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Раздел 1. Общие положения 

 

1.1. Настоящая основная образовательная программа по специальности среднего 

профессионального образования 09.02.06 «Сетевое и системное администрирование», 

(далее – ООП СПО) разработана на основе федерального государственного 

образовательного стандарта среднего профессионального образования (ФГОС СПО) по 

специальности 09.02.06 «Сетевое и системное администрирование», утвержденного 

приказом Министерства образования и науки Российской Федерации 9 декабря 2016 года 

№ 1548 и на основе  федерального государственного образовательного стандарта среднего 

общего образования, утвержденного  приказом Минобрнауки России от 17.05.2012 г. № 

413 (ред. от 29.06.2017). 

ООП СПО определяет  объем и содержание среднего профессионального 

образования по специальности 09.02.06 «Сетевое и системное администрирование», 

планируемые результаты освоения образовательной программы,  условия 

образовательной деятельности. 

ООП СПО разработана для реализации образовательной программы на базе 

основного общего образования.  

Образовательная программа, реализуемая на базе основного общего образования, 

разработана на основе требований федерального государственного образовательного 

стандарта среднего общего образования и ФГОС СПО с учетом получаемой 

специальности. 

 

1.2. Нормативные основания для разработки ООП: 

-      Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 

Федерации»; 

-     Приказ Минобрнауки России от 28 мая 2014 г. № 594 «Об утверждении Порядка 

разработки примерных основных образовательных программ, проведения их экспертизы и 

ведения реестра примерных основных образовательных программ»; 

-    Приказ Минобрнауки России от 9 декабря 2016 года № 1548«Об утверждении 

федерального государственного образовательного стандарта среднего профессионального 

образования по специальности 09.02.06 «Сетевое и системное администрирование» 

(зарегистрированный Министерством юстиции Российской Федерации 19 октября 2015 г., 

регистрационный №39361); 

-      Приказ Минобрнауки России от 14 июня 2013 г. № 464 «Об утверждении Порядка 

организации и осуществления образовательной деятельности по образовательным 

программам среднего профессионального образования» (зарегистрирован Министерством 

юстиции Российской Федерации 30 июля 2013 г., регистрационный № 29200) (далее – 

Порядок организации образовательной деятельности); 

-       Приказ Минобрнауки России от 16 августа 2013 г. № 968 «Об утверждении Порядка 

проведения государственной итоговой аттестации по образовательным программам 

среднего профессионального образования» (зарегистрирован Министерством юстиции 

Российской Федерации 1 ноября 2013 г., регистрационный № 30306); 

-     Приказ Минобрнауки России № 885, Минпросвещения России № 390 от 5 августа 

2020 г. «О практической подготовке обучающихся» (вместе с «Положением о 

практической подготовке обучающихся»; 



-       Приказ Министерства труда и социальной защиты Российской Федерации от 5 

октября 2015 года №684н «Об утверждении профессионального стандарта 06.026 

«Системный администратор информационно-коммуникационных систем, утвержденный 

приказом Министерства труда и социальной защиты Российской Федерации 

(Зарегистрирован Министерством юстиции Российской Федерации 19 октября 2015 года, 

регистрационный № 39361) 

Приказ Минобрнауки России от 17.05.2012г. № 413 (ред. от 29.06.2017); 

«Об утверждении федерального государственного образовательного стандарта среднего 

общего образования» (Зарегистрировано в Минюсте России от 07.06.2012 № 24480); 

‒ Письмо Минобрнауки России от 20.06.2017 № ТС-194/08 «Об организации 

изучения учебного предмета «Астрономия» (вместе с «Методическими рекомендациями 

по введению учебного предмета «Астрономия» как обязательного для изучения на уровне 

среднего общего образования»); 

‒ Письмо Минпросвещения России от 20.12.2018 № 03-510 «О направлении 

информации» (вместе с «Рекомендациями по применению норм законодательства в части 

обеспечения возможности получения образования на родных языках из числа языков 

народов Российской Федерации, изучения государственных языков республик Российской 

Федерации, родных языков из числа языков народов Российской Федерации, в том числе 

русского как родного»); 

‒ Приказ Министерства просвещения Российской Федерации от 28.08.2020 № 442 

«Об утверждении Порядка организации и осуществления образовательной деятельности 

по основным общеобразовательным программам - образовательным программам 

начального общего, основного общего и среднего общего образования» 

(Зарегистрировано в Минюсте России 06.10.2020 N 60252); 

‒ приказ Минобрнауки России от 14.06.2013 № 464 (ред. от 28.08.2020) «Об 

утверждении Порядка организации и осуществления образовательной деятельности  

по образовательным программам среднего профессионального образования» 

(Зарегистрировано в Минюсте России 30.07.2013 N 29200); 

‒ Приказ Министерства просвещения Российской Федерации № 190, Рособрнадзора 

№ 1512 от 07.11.2018 (с изм. от 15.06.2020) «Об утверждении Порядка проведения 

государственной итоговой аттестации по образовательным программам среднего общего 

образования» (Зарегистрировано в Минюсте России 10.12.2018 N 52952);  

‒ Письмо Рособрнадзора от 17.02.2014 № 02-68 «О прохождении государственной 

итоговой аттестации по образовательным программам среднего общего образования 

обучающимися по образовательным программам среднего профессионального 

образования»; 

‒ Приказ Минобрнауки России № 885, Минпросвещения России № 390  

от 05.08.2020 «О практической подготовке обучающихся» (вместе с «Положением  

о практической подготовке обучающихся») (Зарегистрировано в Минюсте России 

11.09.2020 № 59778); 

‒ Письмо Департамента государственной политики в сфере подготовки рабочих 

кадров и ДПО Министерства образования и науки Российской Федерации  

от 17 марта 2015 г. № 06-259 «О направлении доработанных рекомендаций по 

организации получения среднего общего образования в пределах освоения 

образовательных программ среднего профессионального образования на базе основного 

общего образования с учетом требований федеральных государственных образовательных 



стандартов и получаемой профессии или специальности среднего профессионального 

образования»; 

‒ Приказ  Минпросвещения России от 17.12.2020 N 747 "О внесении изменений в 

федеральные государственные образовательные стандарты среднего профессионального 

образования" (Зарегистрировано в Минюсте России 22.01.2021 N 62178). 

 

1.3. Перечень сокращений, используемых в тексте ООП: 

ФГОС СПО – Федеральный государственный образовательный стандарт среднего 

профессионального образования; 

ООП –  основная образовательная программа;  

МДК – междисциплинарный курс 

ПМ – профессиональный модуль 

ОК – общие компетенции; 

ПК – профессиональные компетенции. 

Цикл ОГСЭ-Общий гуманитарный и социально-экономический цикл 

Цикл ЕН- Математический и общий естественнонаучный цикл 

 

Раздел 2. Общая характеристика образовательной программы  

 

Квалификации, присваиваемые выпускникам образовательной программы:  

– сетевой и системный администратор; 

Получение среднего профессионального образования допускается только в 

профессиональной образовательной организации или образовательной организации 

высшего образования.  

Формы обучения: очная. 

 

Образовательная программа с присвоением квалификации 

Сетевой и системный администратор 

Объем образовательной программы, реализуемой на базе среднего общего 

образования: 4464 академических часов. 

Срок получения среднего профессионального образования по образовательной 

программе, реализуемой на базе среднего общего образования: 2 года 10 месяцев. 

Объем образовательной программы, реализуемой на базе основного общего 

образования с одновременным получением среднего общего образования: 5940 

академических часов. 

Сроки получения среднего профессионального образования по образовательной 

программе, реализуемой на базе основного общего образования с одновременным 

получением среднего общего образования 3 года 10 месяцев. 

 

Раздел 3. Характеристика профессиональной деятельности выпускника 

 

3.1. Область профессиональной деятельности выпускников: 06 Связь, 

информационные и коммуникационные технологии: 

3.2. Соответствие профессиональных модулей присваиваемым квалификациям 

 



Наименование основных 

видов деятельности 

Наименование 

профессиональных 

модулей 

Квалификации 

Сетевой и 

системный 

администратор 

Специалист по 

администрированию 

сети 

Выполнение работ по 

проектированию сетевой 

инфраструктуры 

Выполнение работ по 

проектированию 

сетевой 

инфраструктуры 

осваивается осваивается 

Организация сетевого 

администрирования 

Организация сетевого 

администрирования 
осваивается осваивается 

Эксплуатация объектов 

сетевой инфраструктуры 

Эксплуатация объектов 

сетевой 

инфраструктуры 

осваивается осваивается 

 

  



Раздел 4. Планируемые результаты освоения образовательной программы 

 

4.1. Планируемые результаты освоения обучающимися основной  

образовательной программы с одновременным получением среднего общего 

образования  

 

4.1.1. Планируемые личностные результаты освоения ООП 

 

Личностные результаты в сфере отношений обучающихся к себе, к своему 

здоровью, к познанию себя: 

– ориентация обучающихся на достижение личного счастья, реализацию 

позитивных жизненных перспектив, инициативность, креативность, готовность и 

способность к личностному самоопределению, способность ставить цели и строить 

жизненные планы; 

– готовность и способность обеспечить себе и своим близким достойную 

жизнь в процессе самостоятельной, творческой и ответственной деятельности; 

– готовность и способность обучающихся к отстаиванию личного 

достоинства, собственного мнения, готовность и способность вырабатывать собственную 

позицию по отношению к общественно-политическим событиям прошлого и настоящего 

на основе осознания и осмысления истории, духовных ценностей и достижений нашей 

страны; 

– готовность и способность обучающихся к саморазвитию и самовоспитанию 

в соответствии с общечеловеческими ценностями и идеалами гражданского общества, 

потребность в физическом самосовершенствовании, занятиях спортивно-оздоровительной 

деятельностью; 

– принятие и реализация ценностей здорового и безопасного образа жизни, 

бережное, ответственное и компетентное отношение к собственному физическому и 

психологическому здоровью;  

– неприятие вредных привычек: курения, употребления алкоголя, наркотиков. 

Личностные результаты в сфере отношений обучающихся к России как к Родине 

(Отечеству):  

– российская идентичность, способность к осознанию российской 

идентичности в поликультурном социуме, чувство причастности к историко-культурной 

общности российского народа и судьбе России, патриотизм, готовность к служению 

Отечеству, его защите;  

– уважение к своему народу, чувство ответственности перед Родиной, 

гордости за свой край, свою Родину, прошлое и настоящее многонационального народа 

России, уважение к государственным символам (герб, флаг, гимн); 

– формирование уважения к русскому языку как государственному языку 

Российской Федерации, являющемуся основой российской идентичности и главным 

фактором национального самоопределения; 

– воспитание уважения к культуре, языкам, традициям и обычаям народов, 

проживающих в Российской Федерации. 

Личностные результаты в сфере отношений обучающихся к закону, государству и к 

гражданскому обществу:  



– гражданственность, гражданская позиция активного и ответственного члена 

российского общества, осознающего свои конституционные права и обязанности, 

уважающего закон и правопорядок, осознанно принимающего традиционные 

национальные и общечеловеческие гуманистические и демократические ценности, 

готового к участию в общественной жизни; 

– признание неотчуждаемости основных прав и свобод человека, которые 

принадлежат каждому от рождения, готовность к осуществлению собственных прав и 

свобод без нарушения прав и свобод других лиц, готовность отстаивать собственные 

права и свободы человека и гражданина согласно общепризнанным принципам и нормам 

международного права и в соответствии с Конституцией Российской Федерации, правовая 

и политическая грамотность; 

– мировоззрение, соответствующее современному уровню развития науки и 

общественной практики, основанное на диалоге культур, а также различных форм 

общественного сознания, осознание своего места в поликультурном мире;  

– интериоризация ценностей демократии и социальной солидарности, 

готовность к договорному регулированию отношений в группе или социальной 

организации; 

– готовность обучающихся к конструктивному участию в принятии решений, 

затрагивающих их права и интересы, в том числе в различных формах общественной 

самоорганизации, самоуправления, общественно значимой деятельности;  

– приверженность идеям интернационализма, дружбы, равенства, 

взаимопомощи народов; воспитание уважительного отношения к национальному 

достоинству людей, их чувствам, религиозным убеждениям;   

– готовность обучающихся противостоять идеологии экстремизма, 

национализма, ксенофобии; коррупции; дискриминации по социальным, религиозным, 

расовым, национальным признакам и другим негативным социальным явлениям.  

Личностные результаты в сфере отношений обучающихся с окружающими 

людьми:  

– нравственное сознание и поведение на основе усвоения общечеловеческих 

ценностей, толерантного сознания и поведения в поликультурном мире, готовности и 

способности вести диалог с другими людьми, достигать в нем взаимопонимания, находить 

общие цели и сотрудничать для их достижения;  

– принятие гуманистических ценностей, осознанное, уважительное и 

доброжелательное отношение к другому человеку, его мнению, мировоззрению; 

– способность к сопереживанию и формирование позитивного отношения к 

людям, в том числе к лицам с ограниченными возможностями здоровья и инвалидам; 

бережное, ответственное и компетентное отношение к физическому и психологическому 

здоровью других людей, умение оказывать первую помощь; 

– формирование выраженной в поведении нравственной позиции, в том числе 

способности к сознательному выбору добра, нравственного сознания и поведения на 

основе усвоения общечеловеческих ценностей и нравственных чувств (чести, долга, 

справедливости, милосердия и дружелюбия);  

– развитие компетенций сотрудничества со сверстниками, детьми младшего 

возраста, взрослыми в образовательной, общественно полезной, учебно-

исследовательской, проектной и других видах деятельности.  



Личностные результаты в сфере отношений обучающихся к окружающему миру, 

живой природе, художественной культуре:  

– мировоззрение, соответствующее современному уровню развития науки, 

значимости науки, готовность к научно-техническому творчеству, владение достоверной 

информацией о передовых достижениях и открытиях мировой и отечественной науки, 

заинтересованность в научных знаниях об устройстве мира и общества; 

– готовность и способность к образованию, в том числе самообразованию, на 

протяжении всей жизни; сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной деятельности;  

– экологическая культура, бережное отношения к родной земле, природным 

богатствам России и мира; понимание влияния социально-экономических процессов на 

состояние природной и социальной среды, ответственность за состояние природных 

ресурсов; умения и навыки разумного природопользования, нетерпимое отношение к 

действиям, приносящим вред экологии; приобретение опыта эколого-направленной 

деятельности; 

– эстетическое отношения к миру, готовность к эстетическому обустройству 

собственного быта.  

Личностные результаты в сфере отношений обучающихся к семье и родителям, в 

том числе подготовка к семейной жизни: 

– ответственное отношение к созданию семьи на основе осознанного принятия 

ценностей семейной жизни;  

– положительный образ семьи, родительства (отцовства и материнства), 

интериоризация традиционных семейных ценностей.  

Личностные результаты в сфере отношения обучающихся к труду, в сфере 

социально-экономических отношений: 

– уважение ко всем формам собственности, готовность к защите своей 

собственности,  

– осознанный выбор будущей профессии как путь и способ реализации 

собственных жизненных планов; 

– готовность обучающихся к трудовой профессиональной деятельности как к 

возможности участия в решении личных, общественных, государственных, 

общенациональных проблем; 

– потребность трудиться, уважение к труду и людям труда, трудовым 

достижениям, добросовестное, ответственное и творческое отношение к разным видам 

трудовой деятельности; 

– готовность к самообслуживанию, включая обучение и выполнение 

домашних обязанностей. 

Личностные результаты в сфере физического, психологического, социального и 

академического благополучия обучающихся: 

– физическое, эмоционально-психологическое, социальное благополучие 

обучающихся в жизни образовательной организации, ощущение детьми безопасности и 

психологического комфорта, информационной безопасности. 

 

4.1.2. Планируемые метапредметные результаты освоения ООП 

 



Метапредметные результаты освоения основной образовательной программы 

представлены тремя группами универсальных учебных действий (УУД). 

 

1. Регулятивные универсальные учебные действия 

Выпускник научится: 

– самостоятельно определять цели, задавать параметры и критерии, по 

которым можно определить, что цель достигнута; 

– оценивать возможные последствия достижения поставленной цели в 

деятельности, собственной жизни и жизни окружающих людей, основываясь на 

соображениях этики и морали; 

– ставить и формулировать собственные задачи в образовательной 

деятельности и жизненных ситуациях; 

– оценивать ресурсы, в том числе время и другие нематериальные ресурсы, 

необходимые для достижения поставленной цели; 

– выбирать путь достижения цели, планировать решение поставленных задач, 

оптимизируя материальные и нематериальные затраты;  

– организовывать эффективный поиск ресурсов, необходимых для достижения 

поставленной цели; 

– сопоставлять полученный результат деятельности с поставленной заранее 

целью. 

2. Познавательные универсальные учебные действия 

Выпускник научится:  

– искать и находить обобщенные способы решения задач, в том числе, 

осуществлять развернутый информационный поиск и ставить на его основе новые 

(учебные и познавательные) задачи; 

– критически оценивать и интерпретировать информацию с разных позиций,  

распознавать и фиксировать противоречия в информационных источниках; 

– использовать различные модельно-схематические средства для 

представления существенных связей и отношений, а также противоречий, выявленных в 

информационных источниках; 

– находить и приводить критические аргументы в отношении действий и 

суждений другого; спокойно и разумно относиться к критическим замечаниям в 

отношении собственного суждения, рассматривать их как ресурс собственного развития; 

– выходить за рамки учебного предмета и осуществлять целенаправленный 

поиск возможностей для  широкого переноса средств и способов действия; 

– выстраивать индивидуальную образовательную траекторию, учитывая 

ограничения со стороны других участников и ресурсные ограничения; 

– менять и удерживать разные позиции в познавательной деятельности. 

3. Коммуникативные универсальные учебные действия 

Выпускник научится: 

– осуществлять деловую коммуникацию как со сверстниками, так и со 

взрослыми (как внутри образовательной организации, так и за ее пределами), подбирать 

партнеров для деловой коммуникации исходя из соображений результативности 

взаимодействия, а не личных симпатий; 



– при осуществлении групповой работы быть как руководителем, так и 

членом команды в разных ролях (генератор идей, критик, исполнитель, выступающий, 

эксперт и т.д.); 

– координировать и выполнять работу в условиях реального, виртуального и 

комбинированного взаимодействия; 

– развернуто, логично и точно излагать свою точку зрения с использованием 

адекватных (устных и письменных) языковых средств; 

– распознавать конфликтогенные ситуации и предотвращать конфликты до их 

активной фазы, выстраивать деловую и образовательную коммуникацию, избегая 

личностных оценочных суждений. 

 

4.1.3. Планируемые предметные результаты освоения ООП 

 

На уровне среднего общего образования в соответствии с ФГОС СОО, помимо 

традиционных двух групп результатов «Выпускник научится» и «Выпускник получит 

возможность научиться», появляются еще две группы результатов: результаты базового и 

углубленного уровней. 

Логика представления результатов четырех видов: «Выпускник научится – базовый 

уровень», «Выпускник получит возможность научиться – базовый уровень», «Выпускник 

научится – углубленный уровень», «Выпускник получит возможность научиться – 

углубленный уровень» – определяется следующей методологией.  

Группа результатов «Выпускник научится» представляет собой результаты, 

достижение которых обеспечивается преподавателем в отношении всех обучающихся, 

выбравших данный уровень обучения. Группа результатов «Выпускник получит 

возможность научиться» обеспечивается преподавателя в отношении части наиболее 

мотивированных и способных обучающихся, выбравших данный уровень обучения. При 

контроле качества образования группа заданий, ориентированных на оценку достижения 

планируемых результатов из блока «Выпускник получит возможность научиться», может 

включаться в материалы блока «Выпускник научится». Это позволит предоставить 

возможность обучающимся продемонстрировать овладение качественно иным уровнем 

достижений и выявлять динамику роста численности наиболее подготовленных 

обучающихся.  

Принципиальным отличием результатов базового уровня от результатов 

углубленного уровня является их целевая направленность. Результаты базового уровня 

ориентированы на общую функциональную грамотность, получение компетентностей для 

повседневной жизни и общего развития. Эта группа результатов предполагает:  

– понимание предмета, ключевых вопросов и основных составляющих элементов 

изучаемой предметной области, что обеспечивается не за счет заучивания определений и 

правил, а посредством моделирования и постановки проблемных вопросов культуры, 

характерных для данной предметной области; 

– умение решать основные практические задачи, характерные для использования 

методов и инструментария данной предметной области; 

– осознание рамок изучаемой предметной области, ограниченности методов и 

инструментов, типичных связей с некоторыми другими областями знания.  



Результаты углубленного уровня ориентированы на получение компетентностей 

для последующей профессиональной деятельности как в рамках данной предметной 

области, так и в смежных с ней областях. Эта группа результатов предполагает:  

– овладение ключевыми понятиями и закономерностями, на которых строится 

данная предметная область, распознавание соответствующих им признаков и 

взаимосвязей, способность демонстрировать различные подходы к изучению явлений, 

характерных для изучаемой предметной области;  

– умение решать как некоторые практические, так и основные теоретические 

задачи, характерные для использования методов и инструментария данной предметной 

области; 

– наличие представлений о данной предметной области как целостной теории 

(совокупности теорий), об основных связях с иными смежными областями знаний.  

Программы учебных предметов построены таким образом, что предметные 

результаты базового уровня, относящиеся к разделу «Выпускник получит возможность 

научиться», соответствуют предметным результатам раздела «Выпускник научится» на 

углубленном уровне. Предметные результаты раздела «Выпускник получит возможность 

научиться» не выносятся на итоговую аттестацию, но при этом возможность их 

достижения должна быть предоставлена каждому обучающемуся. 

 

4.2. Общие компетенции 

К
о
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м
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Формулировка 

компетенции 

 

Знания, умения  

ОК 

01 

Выбирать способы 

решения задач 

профессиональной 

деятельности, 

применительно к 

различным 

контекстам 

Умения: распознавать задачу и/или проблему в 

профессиональном и/или социальном контексте; 

анализировать задачу и/или проблему и выделять её 

составные части; определять этапы решения задачи; 

выявлять и эффективно искать информацию, 

необходимую для решения задачи и/или проблемы; 

составить план действия; определить необходимые 

ресурсы; владеть актуальными методами работы в 

профессиональной и смежных сферах; реализовать 

составленный план; оценивать результат и последствия 

своих действий (самостоятельно или с помощью 

наставника) 



Знания: актуальный профессиональный и социальный 

контекст, в котором приходится работать и жить; 

основные источники информации и ресурсы для 

решения задач и проблем в профессиональном и/или 

социальном контексте; алгоритмы выполнения работ в 

профессиональной и смежных областях; методы работы 

в профессиональной и смежных сферах; структуру 

плана для решения задач; порядок оценки результатов 

решения задач профессиональной деятельности 

ОК 

02 

Осуществлять поиск, 

анализ и 

интерпретацию 

информации, 

необходимой для 

выполнения задач 

профессиональной 

деятельности 

Умения: определять задачи для поиска информации; 

определять необходимые источники информации; 

планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее значимое 

в перечне информации; оценивать практическую 

значимость результатов поиска; оформлять результаты 

поиска 

Знания: номенклатура информационных источников, 

применяемых в профессиональной деятельности; 

приемы структурирования информации; формат 

оформления результатов поиска информации 

ОК 

03 

Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное 

развитие. 

Умения: определять актуальность нормативно-

правовой документации в профессиональной 

деятельности; применять современную научную 

профессиональную терминологию; определять и 

выстраивать траектории профессионального развития и 

самообразования 

Знания: содержание актуальной нормативно-правовой 

документации; современная научная и 

профессиональная терминология; возможные 

траектории профессионального развития и 

самообразования 

ОК 

04 

Работать в 

коллективе и 

команде, 

эффективно 

взаимодействовать с 

коллегами, 

руководством, 

клиентами. 

Умения: организовывать работу коллектива и команды; 

взаимодействовать с коллегами, руководством, 

клиентами в ходе профессиональной деятельности 

Знания: психологические основы деятельности 

коллектива, психологические особенности личности; 

основы проектной деятельности 

ОК 

05 

Осуществлять 

устную и 

письменную 

коммуникацию на 

Умения: грамотно излагать свои мысли и оформлять 

документы по профессиональной тематике на 

государственном языке, проявлять толерантность в 

рабочем коллективе 



государственном 

языке с учетом 

особенностей 

социального и 

культурного 

контекста. 

Знания: особенности социального и культурного 

контекста; правила оформления документов и 

построения устных сообщений. 

ОК 

06 

Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное 

поведение на основе 

традиционных 

общечеловеческих 

ценностей, 

применять 

стандарты 

антикоррупционного 

поведения. 

Умения: описывать значимость своей специальности 

Знания: сущность гражданско-патриотической 

позиции, общечеловеческих ценностей; значимость 

профессиональной деятельности специальности 

ОК 

07 

Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

эффективно 

действовать в 

чрезвычайных 

ситуациях. 

Умения: соблюдать нормы экологической 

безопасности; определять направления 

ресурсосбережения в рамках профессиональной 

деятельности 

Знания: правила экологической безопасности при 

ведении профессиональной деятельности; основные 

ресурсы, задействованные в профессиональной 

деятельности; пути обеспечения ресурсосбережения 

ОК 

08 

Использовать 

средства физической 

культуры для 

сохранения и 

укрепления здоровья 

в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого 

уровня физической 

подготовленности. 

Умения: использовать физкультурно-оздоровительную 

деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей; применять 

рациональные приемы двигательных функций в 

профессиональной деятельности; пользоваться 

средствами профилактики перенапряжения 

характерными для данной специальности 

Знания: роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; 

основы здорового образа жизни; условия 

профессиональной деятельности и зоны риска 

физического здоровья для специальности; средства 

профилактики перенапряжения 

ОК 

09 

Использовать 

информационные 

технологии в 

профессиональной 

деятельности. 

Умения: применять средства информационных 

технологий для решения профессиональных задач; 

использовать современное программное обеспечение 

Знания: современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в профессиональной 

деятельности 



ОК 10 Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках. 

Умения: понимать общий смысл четко произнесенных 

высказываний на известные темы (профессиональные и 

бытовые), понимать тексты на базовые 

профессиональные темы; участвовать в диалогах на 

знакомые общие и профессиональные темы; строить 

простые высказывания о себе и о своей 

профессиональной деятельности; кратко обосновывать 

и объяснить свои действия (текущие и планируемые); 

писать простые связные сообщения на знакомые или 

интересующие профессиональные темы 

Знания: правила построения простых и сложных 

предложений на профессиональные темы; основные 

общеупотребительные глаголы (бытовая и 

профессиональная лексика); лексический минимум, 

относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

особенности произношения; правила чтения текстов 

профессиональной направленности 

ОК 

11 

Использовать знания 

по финансовой 

грамотности, 

планировать 

предпринимательску

ю деятельность в 

профессиональной 

сфере. 

Умения: выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи открытия 

собственного дела в профессиональной деятельности; 

оформлять бизнес-план; рассчитывать размеры выплат 

по процентным ставкам кредитования; определять 

инвестиционную привлекательность коммерческих 

идей в рамках профессиональной деятельности; 

презентовать бизнес-идею; определять источники 

финансирования 

Знание: основы предпринимательской деятельности; 

основы финансовой грамотности; правила разработки 

бизнес-планов; порядок выстраивания презентации; 

кредитные банковские продукты  

 

  



4.3. Профессиональные компетенции 

Основные 

виды  

деятельност

и 

Код и 

формулиро

вка  

компетенци

и 

Индикаторы достижения компетенции  

ВД 1. 

Выполнение 

работ по 

проектирован

ию сетевой 

инфраструкт

уры 

ПК 1.1. 

Выполнять 

проектирова

ние 

кабельной 

структуры 

компьютерн

ой сети. 

Практический опыт:  

Проектировать архитектуру локальной сети в соответствии с 

поставленной задачей. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования 

компьютерных сетей. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, 

NAT и PAT. 

Настраивать протоколы динамической маршрутизации. 

Определять влияния приложений на проект сети. 

Анализировать, проектировать и настраивать схемы потоков 

трафика в компьютерной сети. 

Умения:  

Проектировать локальную сеть. 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Знания:  

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Алгоритмы поиска кратчайшего пути. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Основы проектирования локальных сетей, беспроводные 

локальные сети. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, 

тестирование. 



Средства тестирования и анализа. 

Базовые протоколы и технологии локальных сетей. 

ПК 1.2. 

Осуществля

ть выбор 

технологии, 

инструмента

льных 

средств и 

средств 

вычислитель

ной техники 

при 

организации 

процесса 

разработки и 

исследовани

я объектов 

профессиона

льной 

деятельност

и 

Практический опыт: 
Устанавливать и настраивать сетевые протоколы и сетевое 

оборудование в соответствии с конкретной задачей. 

Выбирать технологии, инструментальные средства при 

организации процесса исследования объектов сетевой 

инфраструктуры. 

Устанавливать и обновлять сетевое программное 

обеспечение. 

Осуществлять мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для 

моделирования, проектирования и тестирования 

компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную 

сеть с помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными. 

Устанавливать и настраивать сетевые устройства: сетевые 

платы, маршрутизаторы, коммутаторы и др. 

Использовать основные команды для проверки подключения 

к информационно-телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Настраивать коммутацию в корпоративной сети. 

Настраивать адресацию в сети на базе технологий VLSM, 

NAT и PAT. 

Настраивать протоколы динамической маршрутизации. 

Создавать и настраивать каналы корпоративной сети на базе 

технологий PPP (PAP, CHAP). 

Умения: 

Выбирать сетевые топологии. 

Рассчитывать основные параметры локальной сети. 

Применять алгоритмы поиска кратчайшего пути. 

Планировать структуру сети с помощью графа с 

оптимальным расположением узлов. 

Использовать математический аппарат теории графов. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать многофункциональные приборы и 

программные средства мониторинга. 

Использовать программно-аппаратные средства 

технического контроля. 

Знания: 

Общие принципы построения сетей. 

Сетевые топологии. 

Многослойную модель OSI. 



Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Архитектуру сканера безопасности. 

Принципы построения высокоскоростных локальных сетей. 

ПК 1.3. 

Обеспечиват

ь защиту 

информации 

в сети с 

использован

ием 

программно-

аппаратных 

средств. 

Практический опыт:  

Обеспечивать целостность резервирования информации. 

Обеспечивать безопасное хранение и передачу информации в 

глобальных и локальных сетях. 

Создавать и настраивать одноранговую сеть, компьютерную 

сеть с помощью маршрутизатора, беспроводную сеть. 

Использовать основные команды для проверки подключения 

к информационно-телекоммуникационной сети "Интернет", 

отслеживать сетевые пакеты, параметры IP-адресации. 

Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Отслеживать пакеты в сети и настраивать программно-

аппаратные межсетевые экраны. 

Создавать и настраивать каналы корпоративной сети на базе 

технологий PPP (PAP, CHAP). 

Настраивать механизмы фильтрации трафика на базе списков 

контроля доступа (ACL). 

Устранять проблемы коммутации, связи, маршрутизации и 

конфигурации WAN. 

Фильтровать, контролировать и обеспечивать безопасность 

сетевого трафика. 

Определять влияние приложений на проект сети. 

Умения: 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать программно-аппаратные средства 

технического контроля. 

Знания: 

Требования к компьютерным сетям. 

Требования к сетевой безопасности. 

Элементы теории массового обслуживания. 

Основные понятия теории графов. 

Основные проблемы синтеза графов атак. 

Системы топологического анализа защищенности 

компьютерной сети. 

Архитектуру сканера безопасности. 

ПК 1.4. 

Принимать 

участие в 

приемо-

Практический опыт:  

Мониторинг производительности сервера и 

протоколирования системных и сетевых событий. 

Использовать специальное программное обеспечение для 



сдаточных 

испытаниях 

компьютерн

ых сетей и 

сетевого 

оборудовани

я различного 

уровня и в 

оценке 

качества и 

экономическ

ой 

эффективнос

ти сетевой 

топологии. 

моделирования, проектирования и тестирования 

компьютерных сетей. 

Создавать и настраивать одноранговую сеть, компьютерную 

сеть с помощью маршрутизатора, беспроводную сеть. 

Создавать подсети и настраивать обмен данными; 

Выполнять поиск и устранение проблем в компьютерных 

сетях. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта 

сети. 

Умения: 

Читать техническую и проектную документацию по 

организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Настраивать стек протоколов TCP/IP и использовать 

встроенные утилиты операционной системы для диагностики 

работоспособности сети. 

Использовать многофункциональные приборы и 

программные средства мониторинга. 

Использовать программно-аппаратные средства 

технического контроля. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) 

устаревшего оборудования. 

Знания: 

Требования к компьютерным сетям. 

Архитектуру протоколов. 

Стандартизацию сетей. 

Этапы проектирования сетевой инфраструктуры. 

Организацию работ по вводу в эксплуатацию объектов и 

сегментов компьютерных сетей. 

Стандарты кабелей, основные виды коммуникационных 

устройств, термины, понятия, стандарты и типовые элементы 

структурированной кабельной системы: монтаж, 

тестирование. 

Средства тестирования и анализа. 

Программно-аппаратные средства технического контроля. 

ПК 1.5. 

Выполнять 

требования 

нормативно-

технической 

документаци

и, иметь 

опыт 

оформления 

проектной 

документаци

и. 

Практический опыт: 

Оформлять техническую документацию. 

Определять влияние приложений на проект сети. 

Анализировать схемы потоков трафика в компьютерной сети. 

Оценивать качество и соответствие требованиям проекта 

сети. 

Умения: 

Читать техническую и проектную документацию по 

организации сегментов сети. 

Контролировать соответствие разрабатываемого проекта 

нормативно-технической документации. 

Использовать техническую литературу и информационно-

справочные системы для замены (поиска аналогов) 

устаревшего оборудования. 



Знания: 

Принципы и стандарты оформления технической 

документации 

Принципы создания и оформления топологии сети. 

Информационно-справочные системы для замены (поиска) 

технического оборудования. 

ВД 2. 

Организация 

сетевого 

администрир

ования 

ПК 2.1. 

Администри

ровать 

локальные 

вычислитель

ные сети и 

принимать 

меры по 

устранению 

возможных 

сбоев. 

Практический опыт:  

Настраивать сервер и рабочие станции для безопасной 

передачи информации. 

Устанавливать и настраивать операционную систему сервера 

и рабочих станций как Windows так и Linux. 

Управлять хранилищем данных. 

Настраивать сетевые службы. 

Настраивать удаленный доступ. 

Настраивать отказоустойчивый кластер. 

Настраивать Hyper-V и ESX, включая отказоустойчивую 

кластеризацию. 

Реализовывать безопасный доступ к данным для 

пользователей и устройств. 

Настраивать службы каталогов. 

Обновлять серверы. 

Проектировать стратегии автоматической установки 

серверов. 

Планировать и внедрять инфраструктуру развертывания 

серверов. 

Планировать и внедрять файловые хранилища и системы 

хранения данных. 

Разрабатывать и администрировать решения по управлению 

IP-адресами (IPAM). 

Проектировать и реализовывать решения VPN. 

Применять масштабируемые решения для удаленного 

доступа. 

Проектировать и внедрять решения защиты доступа к сети 

(NAP). 

Разрабатывать стратегии размещения контроллеров домена. 

Устанавливать Web-сервера. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового 

сервера, SQL-сервера. 

Проектировать стратегии виртуализации. 

Планировать и развертывать виртуальные машины. 

Управлять развёртыванием виртуальных машин. 

Реализовывать и планировать решения высокой доступности 

для файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Умения: 

Администрировать локальные вычислительные сети. 

Принимать меры по устранению возможных сбоев. 

Создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами 



операционной системы. 

Знания: 

Основные направления администрирования компьютерных 

сетей. 

Типы серверов, технологию "клиент-сервер". 

Способы установки и управления сервером. 

Утилиты, функции, удаленное управление сервером. 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в зависимости 

от способа и места его использования. 

ПК 2.2. 

Администри

ровать 

сетевые 

ресурсы в 

информацио

нных 

системах. 

Практический опыт: 

Настраивать службы каталогов. 

Организовывать и проводить мониторинг и поддержку 

серверов. 

Планировать и внедрять файловые хранилища и системы 

хранения данных. 

Проектировать и внедрять DHCP сервисы. 

Проектировать стратегию разрешения имен. 

Разрабатывать и администрировать решения по управлению 

IP-адресами (IPAM). 

Проектировать и внедрять инфраструктуру лесов и доменов. 

Разрабатывать стратегию групповых политик. 

Проектировать модель разрешений для службы каталогов. 

Проектировать схемы сайтов Active Directory. 

Разрабатывать стратегии размещения контроллеров домена. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Устанавливать информационную систему. 

Создавать и конфигурировать учетные записи отдельных 

пользователей и пользовательских групп. 

Регистрировать подключение к домену, вести отчетную 

документацию. 

Устанавливать и конфигурировать антивирусное 

программное обеспечение, программное обеспечение баз 

данных, программное обеспечение мониторинга. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 

Основные направления администрирования компьютерных 

сетей. 

Типы серверов, технологию "клиент-сервер". 

Утилиты, функции, удаленное управление сервером. 



Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в зависимости 

от способа и места его использования. 

ПК 2.3. 

Обеспечиват

ь сбор 

данных для 

анализа 

использован

ия и 

функционир

ования 

программно-

технических 

средств 

компьютерн

ых сетей. 

Практический опыт:  

Организовать и проводить мониторинг и поддержку 

серверов. 

Проектировать и внедрять решения защиты доступа к сети 

(NAP). 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

Планировать и реализовать мониторинг серверов. 

Реализовать и планировать решения высокой доступности 

для файловых служб. 

Внедрять инфраструктуру открытых ключей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Регистрировать подключение к домену, вести отчетную 

документацию. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Устанавливать и конфигурировать антивирусное 

программное обеспечение, программное обеспечение баз 

данных, программное обеспечение мониторинга. 

Знания: 

Технологии безопасности, протоколы авторизации, 

конфиденциальность и безопасность при работе в Web. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Порядок мониторинга и настройки производительности. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в зависимости 

от способа и места его использования. 

ПК 2.4. 

Взаимодейст

вовать со 

специалиста

Практический опыт:  

Устанавливать Web-сервер. 

Организовывать доступ к локальным и глобальным сетям. 

Сопровождать и контролировать использование почтового 



ми смежного 

профиля при 

разработке 

методов, 

средств и 

технологий 

применения 

объектов 

профессиона

льной 

деятельност

и. 

сервера, SQL-сервера. 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Осуществлять сбор данных для анализа использования и 

функционирования программно-технических средств 

компьютерных сетей. 

Планировать и реализовывать инфраструктуру служб 

управления правами. 

Умения: 

Рассчитывать стоимость лицензионного программного 

обеспечения сетевой инфраструктуры. 

Обеспечивать защиту при подключении к информационно-

телекоммуникационной сети "Интернет" средствами 

операционной системы. 

Знания: 

Способы установки и управления сервером. 

Порядок использования кластеров. 

Порядок взаимодействия различных операционных систем. 

Алгоритм автоматизации задач обслуживания. 

Технологию ведения отчетной документации. 

Классификацию программного обеспечения сетевых 

технологий, и область его применения. 

Порядок и основы лицензирования программного 

обеспечения. 

Оценку стоимости программного обеспечения в зависимости 

от способа и места его использования. 

ВД 3. 

Эксплуатаци

я объектов 

сетевой 

инфраструкт

уры 

ПК 3.1. 

Устанавлива

ть, 

настраивать, 

эксплуатиро

вать и 

обслуживать 

технические 

и 

программно-

аппаратные 

средства 

компьютерн

ых сетей. 

Практический опыт: 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 

Осуществлять удаленное администрирование и 

восстановление работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Умения: 

Тестировать кабели и коммуникационные устройства. 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры 

безопасности. 

Описывать характеристики и элементы конфигурации этапов 

VoIP звонка. 

Знания: 

Архитектуру и функции систем управления сетями, 

стандарты систем управления. 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет трафика, 



управление конфигурацией. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования данных, 

принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности 

информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.2. 

Проводить 

профилакти

ческие 

работы на 

объектах 

сетевой 

инфраструкт

уры и 

рабочих 

станциях. 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Выполнять профилактические работы на объектах сетевой 

инфраструктуры и рабочих станциях. 

Составлять план-график профилактических работ. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать 

информационные системы, согласно технической 

документации, обеспечивать антивирусную защиту. 

Выполнять мониторинг и анализ работы локальной сети с 

помощью программно-аппаратных средств. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет трафика, 

управление конфигурацией. 

Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

Расширение структуры компьютерных сетей, методы и 

средства диагностики неисправностей технических средств и 

сетевой структуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 



документацию, способы резервного копирования данных, 

принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности 

информационных систем. 

Принципы работы сети аналоговой телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.3. 

Устанавлива

ть, 

настраивать, 

эксплуатиро

вать и 

обслуживать 

сетевые 

конфигурац

ии 

Практический опыт:  

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Внедрять технологии VPN. 

Настраивать IP-телефоны. 

Эксплуатировать технические средства сетевой 

инфраструктуры. 

Использовать схемы послеаварийного восстановления 

работоспособности сети. 

Умения: 

Описывать концепции сетевой безопасности. 

Описывать современные технологии и архитектуры 

безопасности. 

Описывать характеристики и элементы конфигурации этапов 

VoIP звонка. 

Знания: 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет трафика, 

управление конфигурацией. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

Средства мониторинга и анализа локальных сетей. 

Основные требования к средствам и видам тестирования для 



определения технологической безопасности 

информационных систем. 

Принципы работы сети традиционной телефонии. 

Назначение голосового шлюза, его компоненты и функции. 

Основные принципы технологии обеспечения QoS для 

голосового трафика. 

ПК 3.4. 

Участвовать 

в разработке 

схемы 

послеаварий

ного 

восстановле

ния 

работоспосо

бности 

компьютерн

ой сети, 

выполнять 

восстановле

ние и 

резервное 

копирование 

информации

. 

Практический опыт:  

Организовывать бесперебойную работу системы по 

резервному копированию и восстановлению информации. 

Обслуживать сетевую инфраструктуру, восстанавливать 

работоспособность сети после сбоя. 

Осуществлять удаленное администрирование и 

восстановление работоспособности сетевой инфраструктуры. 

Поддерживать пользователей сети, настраивать аппаратное и 

программное обеспечение сетевой инфраструктуры. 

Обеспечивать защиту сетевых устройств. 

Внедрять механизмы сетевой безопасности на втором уровне 

модели OSI. 

Внедрять механизмы сетевой безопасности с помощью 

межсетевых экранов. 

Умения: 

Наблюдать за трафиком, выполнять операции резервного 

копирования и восстановления данных. 

Устанавливать, тестировать и эксплуатировать 

информационные системы, согласно технической 

документации, обеспечивать антивирусную защиту. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет трафика, 

управление конфигурацией. 

Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования данных, 

принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

Основные требования к средствам и видам тестирования для 

определения технологической безопасности 

информационных систем. 

ПК 3.5. 

Организовы
Практический опыт:  

Проводить инвентаризацию технических средств сетевой 



вать 

инвентариза

цию 

технических 

средств 

сетевой 

инфраструкт

уры, 

осуществлят

ь контроль 

оборудовани

я после его 

ремонта. 

инфраструктуры. 

Проводить контроль качества выполнения ремонта. 

Проводить мониторинг работы оборудования после ремонта. 

Умения: 

Правильно оформлять техническую документацию. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Задачи управления: анализ производительности и 

надежности, управление безопасностью, учет трафика, 

управление конфигурацией. 

Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

Правила эксплуатации технических средств сетевой 

инфраструктуры. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования данных, 

принципы работы хранилищ данных. 

Основные понятия информационных систем, жизненный 

цикл, проблемы обеспечения технологической безопасности 

информационных систем, требования к архитектуре 

информационных систем и их компонентам для обеспечения 

безопасности функционирования, оперативные методы 

повышения безопасности функционирования программных 

средств и баз данных. 

ПК 3.6. 

Выполнять 

замену 

расходных 

материалов 

и мелкий 

ремонт 

периферийн

ого 

оборудовани

я, 

определять 

устаревшее 

оборудовани

е и 

программны

е средства 

сетевой 

инфраструкт

уры. 

Практический опыт:  

Устранять неисправности в соответствии с полномочиями 

техника. 

Заменять расходные материалы. 

Мониторинг обновлений программно-аппаратных средств 

сетевой инфраструктуры. 

Умения: 

Выполнять замену расходных материалов и мелкий ремонт 

периферийного оборудования. 

Осуществлять диагностику и поиск неисправностей всех 

компонентов сети. 

Выполнять действия по устранению неисправностей. 

Знания: 

Классификацию регламентов, порядок технических 

осмотров, проверок и профилактических работ. 

Расширение структуры, методы и средства диагностики 

неисправностей технических средств и сетевой структуры. 

Методы устранения неисправностей в технических 

средствах, схемы послеаварийного восстановления 

работоспособности сети, техническую и проектную 

документацию, способы резервного копирования данных, 

принципы работы хранилищ данных. 



Раздел 5. Структура образовательной программы 

 

5.1. Учебный план 

Учебный план представлен в приложении 1. 

 

           5.2. Календарный учебный график 

           5.2. Календарный учебный график представлен в приложении 2. 

 

5.3. Рабочая программа воспитания 

5.3.1. Цели и задачи воспитания обучающихся при освоении ими образовательной 

программы: 

Цель рабочей программы воспитания – личностное развитие обучающихся и их 

социализация, проявляющиеся в развитии их позитивных отношений к общественным 

ценностям, приобретении опыта поведения и применения сформированных общих 

компетенций квалифицированных рабочих, служащих/специалистов среднего звена на 

практике. 

Задачи:  

– формирование единого воспитательного пространства, создающего равные 

условия для развития обучающихся профессиональной образовательной организации; 

– организация всех видов деятельности, вовлекающей обучающихся в 

общественно-ценностные социализирующие отношения; 

– формирование у обучающиеся профессиональной образовательной организации 

общих ценностей, моральных и нравственных ориентиров, необходимых для устойчивого 

развития государства; 

– усиление воспитательного воздействия благодаря непрерывности процесса 

воспитания. 

5.3.2. Рабочая программа воспитания представлена в приложении 3. 

 

5.4. Календарный план воспитательной работы 

Календарный план воспитательной работы представлен в приложении 4. 

 

Раздел 6. Условия реализации образовательной программы 

 

6.1. Материально-техническое оснащение образовательной программы 

6.1.1. Специальные помещения  представляют собой учебные аудитории для 

проведения занятий всех видов, предусмотренных образовательной программой, в том 

числе групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации, а также помещения для самостоятельной работы, мастерские и лаборатории, 

оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

 

Кабинеты: 

- гуманитарных и социально-экономических дисциплин; 

- иностранного языка; 

- математики; 

- физики; 

- информатики; 



- инженерной графики; 

- безопасности жизнедеятельности и охраны труда. 

 

Мастерские: 

1. Сетевое и системное администрирование 

2. Веб-дизайн и разработка 

3. Корпоративная защита от внутренних угроз информационной безопасности 

4. Программные решения для бизнеса 

5. ИТ-решения для бизнеса на платформе "1С: Предприятие 8" 

 

Спортивный комплекс 

 -        стадион; 

      -        спортивный зал 

 

Залы: 

 -        библиотека, читальный зал с выходом в интернет 

 -        актовый зал 

 

6.1.2. Материально-техническое оснащение лабораторий, мастерских и баз 

практики по специальности 09.02.06 Сетевое и системное администрирование. 

Техникум, реализующий программу по специальности 09.02.06 Сетевое и 

системное администрирование, располагает материально-технической базой, 

обеспечивающей проведение всех видов дисциплинарной и междисциплинарной 

подготовки, лабораторной, практической работы обучающихся, предусмотренных 

учебным планом и соответствующей действующим санитарным и противопожарным 

правилам и нормам. Материально- техническое обеспечение специальности включает в 

себя:  

6.1.2.1. Оснащение лабораторий: 

 

Мастерская Оборудование 

Сетевое и 

системное 

администрирование 

- Монитор Dell 23.8" P2419H – 32 шт 

- Микрокомпьютер Dell OptiPlex 7070 на базе процессора Intel 

Core i7-9700T/ 8 Cores/ 8 Threads/ 4.3 GHz/ 1x16 Gb DDR4/ SSD 

M.2 PCIe NVMe 512 Gb/ Intel® UHD Graphics 630/ – 16 шт. 

- Клавиатура – 16 шт. 

- Манипулятор «Мышь» - 16 шт 

- Интерактивный дисплей Classic Solution IFP-650P4K – 1 шт. 

Сетевое оборудование Cisco (будет стоять в 405) относится 

к «Сетевое и системное администрирование» 

Маршрутизатор Cisco ISR G3 ISR4331R-SEC/K9 - 15 шт. 

Коммутатор второго уровня Cisco Catalyst WS-2960-Plus 24TC-

L - 10 шт. 



Коммутатор второго уровня Cisco Catalyst WS-2960R-Plus 

24TC-L - 23 шт. 

Коммутатор третьего уровня Cisco Catalyst WS-C3650-24TS-E -

 8 шт. 

Маршрутизатор Cisco ISR 1100 4 Ports Dual GE WAN Router 

w/802.11ac –R WiFi C11111-4PWR - 3 шт. 

Межсетевой экран Cisco ASA 5506-X with FirePOWER 

Services - 12 шт. 

IP-телефон Cisco IP Phone 8865 - 15 шт. 

- Купальная IP-камера высокого разрешения 8Мп с EXIR-

подсветкой 2.8 мм –2 шт 

- Шкаф серверный ПРОФ напольный 42U (600x1000) - 1 шт 

- Стойка телекоммуникационная универсальная 49U - 2 шт 

- Полка перфорированная , глубина 750 мм - 8 шт   

- Полка перфорированная , глубина 620 мм - 4 шт 

- Блок розеток с функцией управления каждой розеткой серия 

STD, 20xC13, 4xC19, вход IEC60309 32A (2P+PE) – 4 шт 

 

Веб-дизайн и 

разработка  

- Монитор Dell 23.8" P2419H – 32 шт 

- Микрокомпьютер Dell OptiPlex 7070 на базе процессора Intel 

Core i7-9700T/ 8 Cores/ 8 Threads/ 4.3 GHz/ 1x16 Gb DDR4/ SSD 

M.2 PCIe NVMe 512 Gb/ Intel® UHD Graphics 630/ – 16 шт. 

- Клавиатура – 16 шт. 

- Манипулятор «Мышь» - 16 шт 

- Интерактивный дисплей Classic Solution IFP-650P4K – 1 шт. 

- Купальная IP-камера высокого разрешения 8Мп с EXIR-

подсветкой 2.8 мм – 2 шт 

 

Корпоративная 

защита от 

внутренних угроз 

информационной 

безопасности 

- Монитор Dell 23.8" P2419H – 32 шт. 

- Микрокомпьютер Dell OptiPlex 7070 на базе процессора Intel 

Core i5-9500T/ 6 Cores/ 6 Threads/ 3.7 GHz/ 1x16 Gb DDR4/ SSD 

M.2 PCIe NVMe 512 Gb/ Intel® UHD Graphics 630/ – 16 шт. 



- Клавиатура – 16 шт. 

- Манипулятор «Мышь» - 16 шт 

- Интерактивный дисплей Classic Solution IFP-650P4K – 1 шт. 

- Купальная IP-камера высокого разрешения 8Мп с EXIR-

подсветкой 2.8 мм – 2 шт 

-  Ноутбук Latitude 5501 - 16 шт 

Программные 

решения для 

бизнеса 

- Монитор Dell 23.8" P2419H – 32 шт. 

- Микрокомпьютер Dell OptiPlex 7070 на базе процессора Intel 

Core i5-9500T/ 6 Cores/ 6 Threads/ 3.7 GHz/ 1x16 Gb DDR4/ SSD 

M.2 PCIe NVMe 512 Gb/ Intel® UHD Graphics 630/ – 16 шт. 

- Клавиатура – 16 шт. 

- Манипулятор «Мышь» - 16 шт 

- Интерактивный дисплей Classic Solution IFP-650P4K 

- Планшет HUAWEI MediaPad M5 Lite 10.1" на базе процессора 

HiSilicon Kirin 659/ 4 x A53 (2.36 GHz) + 4 x A53 (1.7 GHz)/ 3 

Gb LPDDR3/ ROM 32GB/ Android 8.0 серый – 16 шт. 

- Источник БП АРС Back-UPS 800 BA, BX800CI-RS – 16 шт. 

- Купальная IP-камера высокого разрешения 8Мп с EXIR-

подсветкой 2.8 мм – 2 шт 

ИТ-решения для 

бизнеса на 

платформе "1С: 

Предприятие 8" 

- Монитор Dell 23.8" P2419H – 32 шт. 

- Микрокомпьютер Dell OptiPlex 7070 на базе процессора Intel 

Core i5-9500T/ 6 Cores/ 6 Threads/ 3.7 GHz/ 1x16 Gb DDR4/ SSD 

M.2 PCIe NVMe 512 Gb/ Intel® UHD Graphics 630/ – 16 шт. 

- Клавиатура – 16 шт. 

- Манипулятор «Мышь» - 16 шт 

- Интерактивный дисплей Classic Solution IFP-650P4K – 1 шт. 

- Источник БП АРС Back-UPS 800 BA, BX800CI-RS – 16 шт. 

- Купальная IP-камера высокого разрешения 8Мп с EXIR-

подсветкой 2.8 мм – 2 шт 

 

Общее оборудование, предназначенное для организации функционирования всех 

мастерских:  



Наименование Количество 

Сервер Huawei 2288H V5 3 

Полка хранения данных Huawei OceanStor Dorado5000 V3: 8x3.8TB SSD 

SAS Disk 

1 

СХД Huawei OceanStor 5110 V5 Backup Storage: 12x10TB NL SAS Disk 1 

Купальная IP-камера высокого разрешения 8Мп с EXIR-подсветкой 2.8 

мм 

10 

Коммутатор  управляемый 3 уровня, 48 портов 10/100/1000 Мбит/с Base-

T, 4x10 Gig SFP+ 

10 

Комплект точек доступа 802.11 a/b/g/n/aac-wave2 (2.4/5ГГц) , 802.3af PoE 2 

Регистратор 64-канальный стоечный NVR 1 

Цветной МФУ формата А3 imageRunner ADVANCE C3520i III MFP 1 

Акустическая система LG SJ4 1 

Телевизор LG 43LM5500PLA 1 

Интерактивный дисплей Classic Solution IFP-650P4K 1 

Сервер Huawei 2288H V 3 

 

6.1.2.2. Оснащение баз практик 

 

Реализация образовательной программы предполагает обязательную учебную и 

производственную практику. 

Учебная практика реализуется в мастерских техникума и имеет необходимое 

оборудование, инструменты, расходные материалы, обеспечивающие выполнение всех 

видов работ, определенных содержанием программ профессиональных модулей. 

 Оборудование предприятий и технологическое оснащение рабочих мест 

производственной практики  соответствует содержанию деятельности и дает возможность 

обучающемуся овладеть профессиональными компетенциями по всем осваиваемым видам 

деятельности, предусмотренным программой с использованием современных технологий, 

материалов и оборудования. 

 

6.2. Учебно-методическое обеспечение образовательной программы 

 

6.2.1. Библиотечный фонд образовательной организации  укомплектован 

печатными и  электронными учебными изданиями (включая учебники и учебные пособия) 

по каждой дисциплине (модулю) из расчета одно печатное и (или) электронное учебное 

издание по каждой дисциплине (модулю) на одного обучающегося. 

В случае наличия электронной информационно-образовательной среды 

допускается замена печатного библиотечного фонда предоставлением права 

одновременного доступа не менее 25 процентов обучающихся к цифровой (электронной) 



библиотеке. 

Образовательная программа  обеспечивается учебно-методической документацией 

по всем учебным дисциплинам (модулям). 

6.2.2. Обучающиеся инвалиды и лица с ограниченными возможностями здоровья  

обеспечены печатными и (или) электронными учебными изданиями, адаптированными 

при необходимости для обучения указанных обучающихся. 

 

6.3. Организация воспитания обучающихся  

6.3.1. Выбор форм организации воспитательной работы основывается на анализе 

эффективности и практическом опыте. 

Для реализации Программы определены следующие формы воспитательной 

работы с обучающимися: 

– информационно-просветительские занятия (лекции, встречи, совещания, 

собрания и т.д.) 

– массовые и социокультурные мероприятия; 

– спортивно-массовые и оздоровительные мероприятия; 

–деятельность творческих объединений, студенческих организаций; 

– психолого-педагогические тренинги и индивидуальные консультации; 

– научно-практические мероприятия (конференции, форумы, олимпиады, 

чемпионаты и др.); 

– профориентационные мероприятия (конкурсы, фестивали, мастер-классы, квесты, 

экскурсии и др.); 

– опросы, анкетирование, социологические исследования среди обучающихся. 

 

6.4. Кадровые условия реализации образовательной программы 

 

6.4.1. Реализация образовательной программы обеспечивается педагогическими 

работниками образовательной организации, а также лицами, привлекаемыми к реализации 

образовательной программы на условиях гражданско-правового договора, в том числе из 

числа руководителей и работников организаций, направление деятельности которых 

соответствует областям профессиональной деятельности: 06 Связь, информационные и 

коммуникационные технологии  и имеющих стаж работы в данной профессиональной 

области не менее 3 лет. 

Квалификация педагогических работников образовательной организации  отвечает 

квалификационным требованиям, указанным в Едином квалификационном справочнике 

должностей руководителей, специалистов и служащих (далее - ЕКС), а также 

профессиональном стандарте (при наличии). 

Педагогические работники, привлекаемые к реализации образовательной 

программы, получают дополнительное профессиональное образование по программам 

повышения квалификации, в том числе в форме стажировки в организациях, направление 

деятельности которых соответствует областям профессиональной деятельности: 06 Связь, 

информационные и коммуникационные технологии, не реже 1 раза в 3 года с учетом 

расширения спектра профессиональных компетенций. 

Доля педагогических работников (в приведенных к целочисленным значениям 

ставок), обеспечивающих освоение обучающимися профессиональных модулей, имеющих 

опыт деятельности не менее 3 лет в организациях, направление деятельности которых 

соответствует областям профессиональной деятельности: 06 Связь, информационные и 

коммуникационные технологии, в общем числе педагогических работников, реализующих 

образовательную программу, составляет не менее 25 процентов. 



 

6.5. Финансовые условия реализации образовательной программы 

 

6.5.1. Расчеты нормативных затрат оказания государственных услуг по реализации 

образовательной программы. 

Расчеты нормативных затрат оказания государственных услуг по реализации 

образовательной программы осуществляются в соответствии с Методикой определения 

нормативных затрат на оказание государственных услуг по реализации образовательных 

программ среднего профессионального образования по профессиям (специальностям) и 

укрупненным группам профессий (специальностей), утвержденной Минобрнауки России 

27 ноября 2015 г. № АП-114/18вн. 

Нормативные затраты на оказание государственных услуг в сфере образования по 

реализации образовательной программы включают в себя затраты на оплату труда 

преподавателей и мастеров производственного обучения с учетом обеспечения уровня 

средней заработной платы педагогических работников за выполняемую ими учебную 

(преподавательскую) работу и другую работу в соответствии с Указом Президента 

Российской Федерации от 7 мая 2012 г. № 597 «О мероприятиях по реализации 

государственной социальной политики». 
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