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СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ 

(ИНФОРМАЦИОННЫХ) СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

 

1.1. Цель и планируемые результаты освоения профессионального модуля  

1.1.1. В результате изучения профессионального модуля студент должен освоить основной вид 

деятельности - Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении - и соответствующие емуобщие и профессиональные компетенции: 

 

1.1.2. Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

1.1.3.  Профессиональные компетенции 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния (техническое обслуживание и 

текущий ремонт), устранять отказы и восстанавливать работоспособность 



автоматизированных (информационных) систем в защищенном исполнении. 

1.1.4. В результате освоения профессионального модуля студент должен: 

Знать:  состав и принципы работы автоматизированных систем, операционных 

систем и сред;  

 принципы разработки алгоритмов программ, основных приемов 

программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных 

устройств,  основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации; 

 теоретические основы компьютерных сетей и их аппаратных 

компонентов, сетевых моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях. 

Уметь: 
 обеспечивать работоспособность, обнаруживать и устранять 

неисправности, осуществлять комплектование, конфигурирование, 

настройку автоматизированных систем в защищенном исполнении и 

компонент систем защиты информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты 

информации автоматизированной системы; 

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

 настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным 

правилам. 

Иметь 

практический 

опыт в: 

 эксплуатации компонентов систем защиты информации 

автоматизированных систем, их диагностике, устранении отказов и 

восстановлении работоспособности; 

 администрировании автоматизированных систем в защищенном 

исполнении; 

 установке компонентов систем защиты информации 

автоматизированных (информационных) систем. 

 

 

1.2.  Количество часов, отводимое на освоение профессионального модуля 

 

Всего 717 час, из них 

на освоение МДК – 465 часов 

на учебную и производственную практики – 252 часов 

АННОТАЦИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.02 ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

1.1. Цель и планируемые результаты освоения профессионального модуля 



В результате изучения профессионального модуля студент должен освоить вид деятельности 

Защита информации в автоматизированных системах программными и программно-

аппаратными средствами и соответствующие ему общие и профессиональные компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

 

  



В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

− установки, настройки программных средств защиты 

информации; 

− обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов  и 

восстановления работоспособности программных и программно-

аппаратных средств защиты информации; 

− решения задач защиты от НСД к информации ограниченного 

доступа с помощью программных и программно-аппаратных 

средств защиты информации; 

− применения электронной подписи, симметричных и 

асимметричных криптографических алгоритмов и средств 

шифрования данных; 

− учёта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности; 

− работы с подсистемами регистрации событий; 

− выявления событий и инцидентов безопасности в 

автоматизированной системе; 

− уточнения модели угроз безопасности информации 

автоматизированной системы; 

− применения электронной подписи, симметричных и 

асимметричных криптографических алгоритмов и средств 

шифрования данных. 

уметь − устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

−  устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

− диагностировать, устранять отказы, обеспечивать 

работоспособность и тестировать функции программно-

аппаратных средств защиты информации; 

−  применять программные и программно-аппаратные средства для 

защиты информации в базах данных; 

− проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов 

информатизации по требованиям безопасности информации; 

− применять математический аппарат для выполнения 



криптографических преобразований; 

− использовать типовые программные криптографические 

средства, в том числе электронную подпись; 

− применять средства гарантированного уничтожения 

информации; 

− устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

− организовывать антивирусную защиту на предприятии; 

− осуществлять мониторинг и регистрацию сведений, 

необходимых для защиты объектов информатизации, в том числе 

с использованием программных и программно-аппаратных 

средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак; 

 применять нормативные документы по противодействию 

технической разведке и для оценки уязвимости; 

 определять параметры настройки программного 

обеспечения системы защиты информации 

автоматизированной системы; 

 реализовывать правила разграничения доступа персонала 

к объектам доступа; 

 выбирать методы защиты условно-бесплатного 

программного обеспечения и реализовывать защитные 

механизмы в приложениях свободно-распространяемого 

ПО; 

 применять аналитические и компьютерные модели 

автоматизированных систем и систем защиты 

информации; 

 устранять известные уязвимости автоматизированной 

системы, приводящих к возникновению угроз 

безопасности информации; 

 обеспечивать безопасность рабочих станций и серверов; 

 применять привилегии безопасности и доступа. 

знать − особенности и способы применения программных и 

программно-аппаратных средств защиты информации, в том 

числе, в операционных системах, компьютерных сетях, базах 

данных; 

− методы тестирования функций отдельных программных и 

программно-аппаратных средств защиты информации; 



− типовые модели управления доступом, средств, методов и 

протоколов идентификации и аутентификации; 

− основные понятия криптографии и типовых 

криптографических методов и средств защиты информации; 

− особенности и способы применения программных и 

программно-аппаратных средств гарантированного 

уничтожения информации; 

− типовые средства и методы ведения аудита, средств и 

способов защиты информации в локальных вычислительных 

сетях, средств защиты от несанкционированного доступа; 

 Доктрину информационной безопасности Российской 

Федерации, № Пр-1895 от 9 сентября 2000г; 

 основные положения, руководящие документы и ГОСТы и 

другие нормативно-методические документы в области 

защиты информации " (например, положение о методах и 

способах защиты информации в информационных 

системах персональных данных (Утверждено приказом 

ФСТЭК России от 5 февраля 2010 г. N 58); Средства 

вычислительной техники. Защита от 

несанкционированного доступа к информации. 

Показатели защищенности от несанкционированного 

доступа к информации", ГОСТ Р 51583-2014 Защита 

информации. Порядок создания автоматизированных 

систем в защищенном исполнении. Общие положения); 

 Основные методы снижения затрат на защиту 

информации в автоматизированных системах; 

 Сущностные проявления угрозы; 

 Определение причин и условий дестабилизирующего 

воздействия на информацию; 

 Средства ликвидации последствий от вредоносного ПО 

 Ответственность за создание, использование и 

распространение вредоносного ПО; 

 Построение системы антивирусной защиты серверов и 

рабочих станций 

 Системы обнаружения и предотвращения вторжений (IDS, 

IPS) 

 Классификация методов защиты информации от 

несанкционированного копирования; 

 Средства обеспечения безопасности VPN; 



 Виды, обнаружение и защита от DDOS-атак  

 Программные средства оценки защищенности и аудита 

информационной безопасности; 

 Отечественные типовые решения  для построения VPN: 

аппаратно-программный комплекс КРИПТОН-IP 

КОМПАНИИ «АНКАД» для VPN, решение ViPNet 

Custom российской компании «Инфотекс», решения 

«Микротест» на базе сертифицированных VPN-продуктов 

компании «Инфотекс»; 

 Зарубежные типовые решения  для построения VPN: 

межсетевые экраны Juniper Networks (NetScreen), решение 

компании Lucent Technologies(Lucent Secure VPN), 

решение компании Cisco Systems; 

 DLP системы: назначение и принципы работы. 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего 518 час, из них: 

на освоение МДК – 256 часов, в том числе: 

на практики – 252 часов 

 

 

 

 

 

 

 

АННОТАЦИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

 

1.1. Цель и планируемые результаты освоения профессионального модуля  

1.1.1. В результате изучения профессионального модуля студент должен освоить вид 

деятельности Защита информации техническими средствами и соответствующие ему 

профессиональные компетенции: 

 



Код Наименование видов деятельности и профессиональных компетенций 

ВД 3 Защита информации техническими средствами 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки 

информации ограниченного доступа. 

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 

информатизации. 

 

1.1.2. Общие компетенции: 

 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

 

 



1.1.3. В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

− установки, монтажа и настройки технических средств защиты 

информации; 

− технического обслуживания технических средств защиты 

информации; 

− применения основных типов технических средств защиты 

информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств 

защиты информации; 

− диагностики, устранения отказов и неисправностей, 

восстановления работоспособности технических средств защиты 

информации; 

− проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации 

объектов информатизации, для которой установлен режим 

конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации; 

− проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; 

− установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, 

восстановления работоспособности инженерно-технических 

средств физической защиты. 

уметь − применять технические средства для криптографической защиты 

информации конфиденциального характера; 

− применять технические средства для уничтожения информации и 

носителей информации; 

− применять нормативные правовые акты, нормативные 

методические документы по обеспечению защиты информации 

техническими средствами; 

− применять технические средства для защиты информации в 

условиях применения мобильных устройств обработки и передачи 

данных; 

− применять средства охранной сигнализации, охранного 

телевидения и систем контроля и управления доступом; 

− применять инженерно-технические средства физической защиты 



объектов информатизации 

знать − порядок технического обслуживания технических средств защиты 

информации; 

− номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

− физические основы, структуру и условия формирования 

технических каналов утечки информации, способы их выявления и 

методы оценки опасности, классификацию существующих 

физических полей и технических каналов утечки информации; 

− порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 

информации; 

− методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники 

на объектах информатизации; 

− номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых 

шумов и физических полей, создаваемых техническими средствами 

защиты информации; 

− основные принципы действия и характеристики технических 

средств физической защиты; 

− основные способы физической защиты объектов информатизации; 

− номенклатуру применяемых средств физической защиты объектов 

информатизации. 

 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего 496 час, из них 

на освоение МДК – 280  час 

на практики – 216 часов 

 

 

 

 

 

 

 

 



 

 

АННОТАЦИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

 

ПМ.04. Выполнение работ по профессии  

16199 Оператор электронно-вычислительных и вычислительных машин 

 

ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО 

МОДУЛЯ  

ПМ.04. Выполнение работ по профессии 16199 Оператор электронно-вычислительных и 

вычислительных машин 

1.1. Цель и планируемые результаты освоения профессионального модуля  

1.1.1. В результате изучения профессионального модуля студент должен освоить вид 

деятельности - Выполнение работ по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин и соответствующие ему общие и 

профессиональные компетенции: 

1.1.2. Общие компетенции: 

Код Наименование видов деятельности и общих компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья 

в процессе профессиональной деятельности и поддержание необходимого уровня 

физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

1.1.3.  Профессиональные компетенции 



Код Наименование видов деятельности и профессиональных компетенций 

ВД 4 Выполнение работы по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной системе 

 



В результате освоения профессионального модуля студент должен: 

Знать:  требования техники безопасности при работе с вычислительной 

техникой; 

 основные принципы устройства и работы компьютерных систем и 

периферийных устройств; 

 классификацию и назначение компьютерных сетей; 

 виды носителей информации; 

 программное обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета; 

 основные средства защиты от вредоносного программного 

обеспечения и несанкционированного доступа к защищаемым 

ресурсам компьютерной системы. 

Уметь:  выполнять требования техники безопасности при работе с 

вычислительной техникой; 

 производить подключение блоков персонального компьютера и 

периферийных устройств; 

 производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

 диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной 

оргтехники; 

 выполнять инсталляцию системного и прикладного программного 

обеспечения; 

 создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

 создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

 создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

 использовать мультимедиа проектор для демонстрации презентаций; 

 вводить, редактировать и удалять записи в базе данных; 

 эффективно пользоваться запросами базы данных; 

 создавать и редактировать графические объекты с помощью программ 

для обработки растровой и векторной графики; 

 производить сканирование документов и их распознавание; 

 производить распечатку, копирование и тиражирование документов 



на принтере и других устройствах; 

 управлять файлами данных на локальных съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в 

интернете; 

 осуществлять навигацию по Веб-ресурсам Интернета с помощью 

браузера; 

 осуществлять поиск, сортировку и анализ информации с помощью 

поисковых интернет сайтов; 

 осуществлять антивирусную защиту персонального компьютера с 

помощью антивирусных программ; 

 осуществлять резервное копирование и восстановление данных. 

Иметь 

практический 

опыт в: 

 выполнения требований техники безопасности при работе с 

вычислительной техникой; 

 организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 

 подготовки оборудования компьютерной системы к работе; 

 инсталяции, настройки и обслуживания программного обеспечения 

компьютерной системы; 

 управления файлами; 

 применения офисного программного обеспечения в соответствии с 

прикладной задачей; 

 использования ресурсов локальной вычислительной сети; 

 использования ресурсов, технологий и сервисов Интернет; 

 применения средств защиты информации в компьютерной системе. 

 

1.2.Количество часов, отводимое на освоение профессионального модуля 

Всего 177 час, из них 

на освоение МДК – 69 часов  

на учебную и производственную практики – 108 часов



АННОТАЦИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

ПМ.05 ОСНОВЫ И ПРЕДПРИНИМАТЕЛЬСТВА И ТРУДОУСТРОЙСТВА 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

ПРОФЕССИОНАЛЬНОГО  

МОДУЛЯ 

1.1. Цель и планируемые результаты освоения профессионального модуля 

1.1.1. В результате изучения профессионального модуля студент должен освоить 

принципы предпринимательской деятельности и ознакомиться с основными подходами к 

поиску работы. 

1.1.2. Общие компетенции 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержания необходимого 

уровня физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

Профессиональные компетенции: 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

 

1.1.3. В результате освоения профессионального модуля студент должен: 



Знать:  сферы деятельности человека, структуру профессионального 

самоопределения; 

 психологические свойства личности, структуру собственной 

направленности; 

 понятие «рынок труда», спрос и предложения на рынке труда; 

 факторы, влияющие на выбор и успешный поиск работы; 

 способы получения информации о вакансиях; 

 условия обращения к посредническим организациям; 

 правила проведения собеседования; 

 системы оплаты труда, правила оформления трудовых отношений; 

 формы управления, психологическая структура коллектива; 

 правила и методы поиска работы; 

 основные положения трудового законодательства; 

 права и обязанности молодых специалистов; 

 типологию предпринимательства; 

 роль среды в развитии предпринимательства; 

 технологию принятия предпринимательских решений; 

 базовые составляющие внутренней среды фирмы; 

 организационно-правовые формы предпринимательской 

деятельности; 

 особенности учредительных документов; 

 порядок государственной регистрации и лицензирования 

предприятия; 

 механизмы функционирования предприятия; 

 сущность предпринимательского риска и основные способы 

снижения риска; 

 основные положения об оплате труда на предприятиях; 

предпринимательского типа; 

 основные элементы культуры предпринимательской деятельности и 

корпоративной культуры; 

 перечень сведений, подлежащих защите; 



 сущность и виды ответственности предпринимателей; 

 методы и инструментарий финансового анализа; 

 основные положения  бухгалтерского учета на малых предприятиях; 

 виды налогов; 

 принципы и методы оценки эффективности предпринимательской 

деятельности; 

 пути повышения эффективности  предпринимательской 

деятельности.  

Уметь:  составлять алгоритм поиска работы; 

 выдерживать конкуренцию на рынке труда; 



 ориентироваться в государственных службах занятости; 

 оформлять документы для трудоустройства; 

 проходить собеседования; 

 разбираться в трудовом договоре и его разновидностях; 

 заниматься самообразованием, культурно выражать свои мысли; 

 планировать и реализовывать профессиональную карьеру 

 характеризовать виды предпринимательской деятельности  и 

предпринимательскую среду; 

 оперировать в практической деятельности экономическими 

категориями; 

 определять приемлемые границы производства;   

 разрабатывать бизнес – план; 

 составлять  пакет документов для открытия  своего дела; 

 определять  организационно-правовую форму предприятия; 

 разрабатывать стратегию и тактику деятельности предприятия; 

 соблюдать профессиональную этику, этические кодексы фирмы, 

общепринятые правила  осуществления бизнеса; 

 характеризовать  механизм защиты предпринимательской тайны; 

 различать виды ответственности предпринимателей; 

 анализировать финансовое состояние предприятия; 

 рассчитывать рентабельность  предпринимательской 

деятельности. 

1.2. Количество часов, отводимое на освоение профессионального модуля 

Всего 96 часа, из них 

на освоение МДК – 60 часов, на учебную практику – 36 часов 

 

 

 

 

 

 



АННОТАЦИЯ ПРОГРАММ ДИСЦИПЛИН ОБЩЕПРОФЕССИОНАЛЬНОГО 

ЦИКЛА 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

2.  

1.1. Место дисциплины в структуре примерной основной 

профессиональной образовательной программы:  

 

Дисциплина ОП.01 Основы информационной безопасности входит в 

общепрофессиональный цикл, является дисциплиной, дающей начальные представления и 

понятия в области информационной безопасности, определяющей потребности в развитии 

интереса к изучению учебных дисциплин и профессиональных модулей, способности к 

личному самоопределению и самореализации в учебной деятельности. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

 

Код ПК, 

ОК 
Умения Знания 

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4 

 классифицировать 

защищаемую 

информацию по видам 

тайны и степеням 

секретности;  

 классифицировать 

основные угрозы 

безопасности 

информации;  

 

 сущность и понятие информационной 

безопасности, характеристику ее составляющих;  

 место информационной безопасности в системе 

национальной безопасности страны;  

 виды, источники и носители защищаемой 

информации;  

 источники угроз безопасности информации и 

меры по их предотвращению;  

 факторы, воздействующие на информацию при 

ее обработке в автоматизированных 

(информационных) системах; 

 жизненные циклы информации ограниченного 

доступа в процессе ее создания, обработки, передачи;  

 современные средства и способы обеспечения 

информационной безопасности;  

 основные методики анализа угроз и рисков 

информационной безопасности; 

 

 

 

 

 

 

 

 

 

 



1.3. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы 
Объем в 

часах 

Обязательная учебная нагрузка  48 

в том числе: 

теоретическое обучение 30 

практические занятия 18 

Промежуточная аттестация в форме зачета  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Область применения программы  

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы:  

Дисциплина ОП.02 Организационно-правовое обеспечение информационной 

безопасности входит в общепрофессиональный цикл, является дисциплиной, 

закладывающей базу для последующего изучения профессиональных модулей: 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищённом 

исполнении, ПМ.02 Защита информации в автоматизированных системах программными 

и программно-аппаратными средствами, ПМ.03 Защита информации техническими 

средствами. 

1.2.РЕЗУЛЬТАТ ОСВОЕНИЯ  ДИСЦИПЛИНЫ 

Дисциплина направлена на формирование общих и профессиональных компетенций: 

 

Код Наименование результата обучения 

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в 

области обеспечения информационной безопасности применительно к. 

 

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и 

качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за них 

ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и 

личностного развития. 

 

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями  

ОК 7. . Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и личностного развития, 

заниматься самообразованием, осознанно планировать повышение 

квалификации. 

ПК. 

2.4 

. Участвовать в обеспечении учета, обработки, хранения и передачи 

конфиденциальной информации 

 ПК 

2.6 

. Применять нормативные правовые акты, нормативно-методические документы 

по обеспечению информационной безопасности программно-аппаратными 



  средствами 

 

 

1.3. Цель и планируемые результаты освоения дисциплины 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 7 

ОК 8 

ПК 2.4,  

ПК 2.6 

 

–осуществлять 

организационное 

обеспечение 

информационной 

безопасности 

автоматизированных 

(информационных) систем 

в рамках должностных 

обязанностей техника по 

защите информации; 

–применять нормативные 

правовые акты и 

нормативные методические 

документы в области 

защиты информации; 

–контролировать 

соблюдение персоналом 

требований по защите 

информации при ее 

обработке с 

использованием средств 

вычислительной техники; 

– оформлять документацию 

по регламентации 

мероприятий и оказанию 

услуг в области защиты 

информации; 

– защищать свои права в 

соответствии с трудовым 

законодательством 

– основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной 

области; 

– правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

– нормативные документы в области 

обеспечения защиты информации ограниченного 

доступа; 

– правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

– нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

– законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения. 

 

 

 

 

Код ПК, 

ОК 
Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 9 

ПК 1.4, 

–осуществлять 

организационное 

обеспечение 

информационной 

безопасности 

автоматизированных 

(информационных) систем 

– основные нормативные правовые акты в области 

информационной безопасности и защиты 

информации, а также нормативные методические 

документы Федеральной службы безопасности 

Российской Федерации, Федеральной службы по 

техническому и экспортному контролю в данной 

области; 



ПК 2.1, 

ПК 2.4,  

ПК 3.2, 

ПК 3.5 

в рамках должностных 

обязанностей техника по 

защите информации; 

–применять нормативные 

правовые акты и 

нормативные методические 

документы в области 

защиты информации; 

–контролировать 

соблюдение персоналом 

требований по защите 

информации при ее 

обработке с 

использованием средств 

вычислительной техники; 

–оформлять документацию 

по регламентации 

мероприятий и оказанию 

услуг в области защиты 

информации; 

– защищать свои права 

в соответствии с трудовым 

законодательством 

– правовые основы организации защиты 

информации, содержащей сведения, составляющие 

государственную тайну и информации 

конфиденциального характера, задачи органов 

защиты государственной тайны; 

– нормативные документы в области обеспечения 

защиты информации ограниченного доступа; 

– организацию ремонтного обслуживания 

аппаратуры и средств защиты информации; 

– принципы и методы организационной защиты 

информации, организационное обеспечение 

информационной безопасности в организации; 

– правовое положение субъектов правоотношений в 

сфере профессиональной деятельности (включая 

предпринимательскую деятельность); 

– нормативные методические документы, 

регламентирующие порядок выполнения 

мероприятий по защите информации, 

обрабатываемой в автоматизированной 

(информационной) системе; 

– законодательные и нормативные правовые акты, 

регламентирующие трудовые правоотношения. 

 

 

 

 

1.4. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка  102 

в том числе: 

теоретическое обучение 58 

практические занятия  30 

Самостоятельная работа 14 

Промежуточная аттестация в форме зачета 

 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.03 Основы алгоритмизации и программирования 

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Область применения программы 

Программа учебной дисциплины является частью примерной основной образовательной 

программы в соответствии с ФГОС СПО 10.02.05 «Обеспечение информационной 

безопасности автоматизированных систем» 



1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы:  

Учебная дисциплина Основы алгоритмизации и программирования 

 принадлежит к общепрофессиональному циклу.  

1.3. Цель и планируемые результаты освоения дисциплины: 

Код ПК, 

ОК 
Умения Знания 

ОК 1 

ОК 2 

ОК 4 

ОК 5 

ОК 9 

ОК 10  

ПК 1.1- 

ПК 1.5 

ПК 2.4, 

2.5 

 

 Разрабатывать алгоритмы 

для конкретных задач. 

 Использовать программы 

для графического 

отображения алгоритмов. 

 Определять сложность 

работы алгоритмов. 

 Работать в среде 

программирования. 

 Реализовывать построенные 

алгоритмы в виде программ 

на конкретном языке 

программирования. 

 Оформлять код программы в 

соответствии со стандартом 

кодирования. 

 Выполнять проверку, 

отладку кода программы. 

 Понятие алгоритмизации, свойства 

алгоритмов, общие принципы построения 

алгоритмов, основные алгоритмические 

конструкции. 

 Эволюцию языков программирования, их 

классификацию, понятие системы 

программирования. 

 Основные элементы языка, структуру 

программы, операторы и операции, 

управляющие структуры, структуры данных, 

файлы, классы памяти. 

 Подпрограммы, составление библиотек 

подпрограмм 

 Объектно-ориентированную модель 

программирования, основные принципы 

объектно-ориентированного 

программирования на примере 

алгоритмического языка: понятие классов и 

объектов, их свойств и методов, инкапсуляция 

и полиморфизма, наследования и 

переопределения 

1.4.  Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка 149 

Самостоятельная работа   

Обязательная учебная нагрузка   

теоретическое обучение 55 

лабораторные занятия  54 

практические занятия 40 

Промежуточная аттестация проводится в форме экзамена 

 

 

 

 

 

 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ 

 ДИСЦИПЛИНЫ ОП.04. ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: учебная дисциплина ОП.04 Электроника и схемотехника входит в 

общепрофессиональный цикл, базируется на знаниях и умениях, сформированных в ходе 

изучения предшествующих дисциплин: ЕН.01 Математика; ЕН.02 Информатика. 

1.3. РЕЗУЛЬТАТ ОСВОЕНИЯ  ДИСЦИПЛИНЫ 

Дисциплина направлена на формирование общих и профессиональных компетенций: 

 

Код Наименование результата обучения 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

 

 1.3. Цели и задачи дисциплины – требования к результатам освоения  

дисциплины: 

Код ПК, 

ОК 
Умения Знания 

1.  2.  3.  

ОК 03, 

ОК 06, 

ОК 09, 

ОК 10, 

ПК 2.4. 

 

  читать электрические 

принципиальные схемы типовых 

устройств электронной техники; 

 выполнять расчет и подбор 

элементов типовых электронных 

приборов и устройств; 

 проводить измерения параметров 

электрических величин. 

 

 

 элементную базу, компоненты  

и принципы работы типовых 

электронных приборов и устройств; 

 элементную базу, принципы 

работы типовых цифровых 

устройств;  

 основные сведения об 

измерении электрических величин; 

 принцип действия основных 

типов электроизмерительных 

приборов; 

 типовые узлы и  устройства 

микропроцессорных систем, 

микроконтроллеров.  

 

 

 



1.4. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы 94 

в том числе: 

теоретическое обучение 60 

практические занятия  18 

лабораторные занятия  16 

Промежуточная аттестация  Зачет 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ь ДИСЦИПЛИНЫ 

ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы: дисциплина ОП.05 Экономика и управление входит в 

общепрофессиональный цикл, является дисциплиной, дающей возможность к 

развитию управленческого, экономического образа мышления, потребности в получении 

экономических знаний и интереса к изучению экономических и управленческих 

дисциплин, способности к личному самоопределению и самореализации.     

1.4.РЕЗУЛЬТАТ ОСВОЕНИЯ  ДИСЦИПЛИНЫ 

Дисциплина направлена на формирование общих и профессиональных компетенций: 

 

Код Наименование результата обучения 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

 

 

 

 



1.3. Цели и задачи дисциплины – требования к результатам освоения  дисциплины: 

 

Код ПК, 

ОК 
Умения Знания 

ОК 01,  

ОК 02,  

ОК 03,  

ОК 04,  

ОК 05,  

ОК 06,  

ОК 09,   

ПК 1.4 

 рассчитывать по 

принятой методике 

основные технико-

экономические 

показатели бизнес-

плана; 

 готовить технико-

экономические 

предложения для 

организации закупок и 

ремонта оборудования; 

 принимать управленче-

ские решения;  

 организовывать 

деловое общение с 

различными 

категориями 

работников;  

 проводить инструктаж 

сотрудников 

 общие положения экономической 

теории, маркетинга и 

менеджмента; 

 основные элементы и технико-

экономические показатели 

разработки бизнес-плана в области 

информационной безопасности; 

 сущность, содержание и функции 

управления, порядок выработки  

управленческого решения и 

организацию его выполнения; 

 формы и методы инструктажа и 

обучения сотрудников; 

 организационное обеспечение 

документирования управления 

персоналом и трудовой деятельности 

работников. 

 

1. 4.Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  84 

в том числе: 

теоретическое обучение 66 

практические занятия (если предусмотрено) 18 

Промежуточная аттестация в форме зачета 

 

 

 

 

 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.06 БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

ОП.06. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы Дисциплина «БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ» относится к 

общепрофессиональному циклу. 

1.2  РЕЗУЛЬТАТ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Дисциплина направлена на формирование общих и профессиональных компетенций: 

 

Код Наименование результата обучения 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 

с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ПК 1.2 Осуществлять выбор технологии, инструментальных средств и средств 

вычислительной техники при организации процесса разработки и исследования 

объектов профессиональной деятельности. 

 

ПК 

2.4. 

Взаимодействовать со специалистами смежного профиля при разработке 

методов, средств и технологий применения объектов профессиональной 

деятельности. 

ПК 

3.5. 

Организовывать инвентаризацию технических средств сетевой 

инфраструктуры, 

осуществлять контроль оборудования после его ремонта. 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

 

Код ПК, 

ОК 
Умения Знания 

•  •  •  

ОК 1, 

ОК 2, 

ОК 3, 

ОК 4, 

ОК 5, 

ОК 6,  

ПК 1.2. 

ПК 2.4. 

ПК 3.5. 

 организовывать и проводить 

мероприятия по защите работающих 

и населения от негативных 

воздействий чрезвычайных ситуаций; 

 предпринимать профилактические 

меры для снижения уровня 

опасностей различного вида и их 

последствий в профессиональной 

деятельности и быту; 

 использовать средства 

индивидуальной и коллективной 

защиты от оружия массового 

поражения; 

 применять первичные 

средства 

пожаротушения; 

 ориентироваться в перечне военно-

учетных специальностей и 

самостоятельно определять среди них 

родственные полученной 

специальности; 

 применять профессиональные знания 

в ходе исполнения обязанностей 

военной службы на воинских 

должностях в соответствии с 

полученной специальностью; 

 владеть способами бесконфликтного 

общения и саморегуляции в 

повседневной деятельности и 

экстремальных условиях военной 

службы; 

 оказывать первую помощь 

пострадавшим. 

 

 принципы обеспечения 

устойчивости объектов 

экономики, прогнозирования 

развития событий и оценки 

последствий при техногенных 

чрезвычайных ситуациях и 

стихийных явлениях, в том 

числе в условиях 

противодействия терроризму как 

серьезной угрозе национальной 

безопасности России; 

 основные виды потенциальных 

опасностей и их последствия в 

профессиональной деятельности 

и быту, принципы снижения 

вероятности их реализации; 

 основы военной службы 

и обороны государства; 

 задачи и основные мероприятия 

гражданской обороны; способы 

защиты населения от оружия 

массового поражения; 

 меры пожарной 

безопасности и правила 

безопасного поведения при 

пожарах; 

 организацию и порядок 

призыва граждан на 

военную службу и 

поступления на нее в 

добровольном порядке; 

 основные виды вооружения, 

военной техники и специального 

снаряжения, состоящих на 

вооружении (оснащении) 

воинских подразделений, в 

которых имеются военно-

учетные специальности, 

родственные специальностям 

СПО; 

 область применения 

получаемых 

профессиональных знаний 

при исполнении 

обязанностей военной 

службы; 

 порядок и правила оказания 

первой помощи пострадавшим. 



 

1. 4.Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем 

в часах 

Объем образовательной программы  70 

в том числе: 

теоретическое обучение 44 

практические работы  26 

Промежуточная аттестация в форме зачета 

 

 

 

 

 

 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.07  ТЕХНИЧЕСКИЕ  СРЕДСТВА  ИНФОРМАТИЗАЦИИ 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ» 

 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: Рабочая программа учебной дисциплины является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по 

специальности СПО 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем дисциплина входит в общепрофессиональный цикл, 

имеет связь с дисциплинами ОП.04 Электроника и схемотехника, ОП.14 Физические 

основы защиты информации, является дисциплиной, закладывающей базу для 

последующего изучения профессиональных модулей ПМ.01 Эксплуатация 

автоматизированных (информационных) систем в защищённом исполнении, ПМ.03 

Защита информации техническими средствами. 

 

1.2. Рабочая программа учебной дисциплины может быть использована в 

дополнительном профессиональном образовании: программах повышения 

квалификации и переподготовки по данной специальности. 

 

 

http://reestrspo.ru/node/578
http://reestrspo.ru/node/578


.1.3. Цель и планируемые результаты освоения дисциплины: 

 

Код  

ПК, ОК 

Умения Знания 

ОК 1, ОК 9,  

ПК 1.4, 

ПК 2.1, 

ПК 2.5  

 

 пользоваться основными 

видами современной 

вычислительной техники, 

периферийных и мобильных 

устройств и других технических 

средств информатизации; 

 правильно эксплуатировать и 

устранять типичные выявленные 

дефекты технических средств 

информатизации. 

 назначение и принципы работы 

основных узлов современных 

технических средств 

информатизации; 

 структурные схемы и порядок 

взаимодействия компонентов 

современных технических средств 

информатизации; 

 особенности организации 

ремонта и обслуживания 

компонентов технических средств 

информатизации; 

 функциональные и 

архитектурные особенности 

мобильных технических средств 

информатизации. 

      

1. 4.Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  88 

в том числе: 

теоретическое обучение 56 

практические занятия 16 

лабораторные работы  16 

Промежуточная аттестация в форме экзамена 7 

 

 

 

 

 

 

 

 

 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП 08  ЭЛЕКТРОТЕХНИКА 

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Область применения программы 

Программа учебной дисциплины «Электротехника» является частью основной 

профессиональной образовательной программы в соответствии с ФГОС по специальности 

СПО 10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

 

1.2. Цель и планируемые результаты освоения учебной дисциплины 

В результате освоения дисциплины обучающийся осваивает элементы компетенций: 

 

Код Наименование общих компетенций 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие 

ОК 06  Проявлять гражданско-патриотическую позицию, Умения: описывать 

значимость своей профессии презентовать структуру профессиональной 

деятельности по специальности демонстрировать осознанное поведение на 

основе традиционных общечеловеческих ценностей 

ОК 09  Использовать информационные технологии в профессиональной деятельности 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений 

и наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа 

 

1.3.В результате освоения учебной дисциплины будут освоены следующие действия 

умения и знания: 

 

Уметь:  

 Применять основные определения и законы теории электрических цепей. 

 Учитывать на практике свойства цепей с распределенными параметрами и 

нелинейных электрических цепей. 

 Различать непрерывные и дискретные сигналы и их параметры. 

Знать:  

 Основные характеристики, параметры и элементы электрических цепей при 

гармоническом воздействии в установившемся режиме. 

 Свойства основных электрических RC и RLC-цепочек, цепей с взаимной 

индукцией. 

 Трехфазные электрические цепи. 



 Основные свойства фильтров. 

 Непрерывные и дискретные сигналы. 

 Методы расчета электрических цепей. 

 Спектр дискретного сигнала и его анализ. 

 Цифровые фильтры. 

 

1. 4.Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  64 

в том числе: 

теоретическое обучение 42 

лабораторные работы  16 

практические работы 6 

Самостоятельная работа
1
  * 

Промежуточная аттестация   

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.09 ЭЛЕКТРОРАДИОИЗМЕРЕНИЯ  

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОП.09 ЭЛЕКТРОРАДИОИЗМЕРЕНИЯ» 

 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: дисциплина ОП.09 Электрорадиоизмерения относится к 

общепрофессиональному циклу 

1.2. Результат освоения дисциплины: 

Дисциплина направлена на формирование общих и профессиональных компетенций 

 

Код  

ПК, ОК 

Умения Знания 

 

ОК 01-04, 

07, 09,10 

 

ПК 1.1, 

2.1, 2.3. 

- пользоваться контрольно-

испытательной и измерительной 

аппаратурой; 

- измерять с заданной точностью 

различные электрические и 

радиотехнические величины. 

- принципы действия основных 

электроизмерительных приборов и 

устройств; 

- основные методы измерения 

электрических и радиотехнических 

величин. 

 

1.3. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем учебной дисциплины 94 

Самостоятельная работа
2
  

Суммарная учебная нагрузка во взаимодействии с преподавателем 94 

в том числе: 

теоретическое обучение 62 

лабораторные работы  32 

Промежуточная аттестация  

                                                           
 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.10 СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И  

ТЕХНИЧЕСКОЕ ДОКУМЕНТОВЕДЕНИЕ 

1  ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ ОП.10 

СТАНДАРТИЗАЦИЯ, СЕРТИФИКАЦИЯ И ТЕХНИЧЕСКОЕ ДОКУМЕНТОВЕДЕНИЕ 

1.1 Место дисциплины в структуре основной профессиональной образовательной 

программы: Общепрофессиональный цикл. 

1.2 Результат освоения  дисциплины 

Дисциплина направлена на формирование общих и профессиональных компетенций: 

 

Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации 

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации 

 

1.3 Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

Код 

ОК, ПК  

Умения Знания 

 

ОК 01 

ОК 02 

ОК 03, 

ОК 04 

ОК  05;  

ПК 2.1 

ПК 2.4 

ПК 3.2 

определять актуальность нормативно-

правовой документации в 

профессиональной деятельности; 

выстраивать траектории 

профессионального и личностного 

развития 

излагать свои мысли на 

государственном языке; оформлять 

документы. 

применять нормативные правовые 

содержание актуальной нормативно-

правовой документации; 

современная научная и 

профессиональная терминология; 

возможные траектории 

профессионального развития и 

самообразования 

особенности социального и 

культурного контекста; правила 

оформления документов. 
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акты, нормативные методические 

документы по обеспечению защиты 

информации техническими средствами 

номенклатуру применяемых средств 

защиты информации от 

несанкционированной утечки по 

техническим каналам 

 

 

1.4. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объём в 

часах 

Объем образовательной программы  42 

в том числе: 

теоретическое обучение 28 

практические занятия  14 

Самостоятельная работа  - 

Промежуточная аттестация в форме зачета 

 

 

 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП 12.ТЕХНОЛОГИИ И МЕТОДЫ ПРОГРАММИРОВАНИЯ 

 

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП 12.Т ЕХНОЛОГИИ И МЕТОДЫ ПРОГРАММИРОВАНИЯ 

 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы:  

Дисциплина  входит в общеобразовательный цикл, базируется на знаниях и умениях, 

сформированных в ходе изучения предшествующих дисциплин: ОП.03 ОСНОВЫ 

АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

В свою очередь дисциплина обеспечивает формирование компетенций (элементов 

компетенций), необходимых для последующего освоения дисциплин  (междисциплинарных 

курсов): МДК.02.01 Программные и программно-аппаратные средства защиты информации. 
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1.2. Цель и планируемые результаты освоения дисциплины 

 

Код ПК, 

ОК 
Умения Знания 

ОК 1, 

ОК 2, 

ОК 3, 

ПК 2.1, 

ПК 2.2, 

ПК 2.3, 

ПК 2.4, 

ПК 2.6 

– работать в среде 

программирования; 

– использовать 

языки 

программирования 

высокого уровня. 

 

– типы данных; 

– базовые конструкции изучаемых языков 

программирования; 

– интегрированные среды программирования на 

изучаемых языках.  

 

 

      1.3. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Обязательная учебная нагрузка  84 

в том числе: 

теоретическое обучение 52 

практические занятия (если предусмотрено) 32 

Промежуточная аттестация  Экзамен 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 39 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП 13  ИСТОЧНИКИ ЭЛЕКТРОПИТАНИЯ 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

Источники электропитания 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью основной профессиональной 

образовательной программы в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационная безопасность автоматизированных систем 

Рабочая программа учебной дисциплины может быть использована в дополнительном 

профессиональном образовании: программах повышения квалификации и переподготовки по 

данной специальности. 

1.2 Место дисциплины в структуре основной профессиональной образовательной 

программы: профессиональный цикл. 

1.3 Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 выбирать блоки питания в зависимости от поставленной задачи и конфигурации 

компьютерной системы; 

 использовать бесперебойные источники питания для обеспечения надежности хранения 

информации; 

 управлять режимами энергопотребления для переносного и мобильного оборудования. 

В результате освоения дисциплины обучающийся должен знать: 

 основные определения и законы электрических цепей; 

 организацию электропитания средств вычислительной техники; 

 средства улучшения качества электропитания; 

 меры защиты от воздействия возмущений в сети; 

 источники бесперебойного питания; 

 электромагнитные поля и методы борьбы с ними; 

 энергопотребление компьютеров, управление режимами энергопотребления; 

 энергосберегающие технологии. 

 

      1.4. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 42 

Обязательная аудиторная учебная нагрузка (всего)  24 

в том числе:  

лабораторные занятия - 

практические занятия 18 

контрольные работы - 

курсовая работа (проект) - 

Итоговая аттестация в форме зачета 



АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.14  ФИЗИЧЕСКИЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ  

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

ОП.14 ФИЗИЧЕСКИЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы 

Дисциплина «Физические основы защиты информации» относится к 

общепрофессиональному циклу. 

1.2. Результат освоения дисциплины 

Дисциплина направлена на формирование общих и профессиональных компетенций: 

Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3 
Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок, создаваемых техническими средствами обработки информации 

ограниченного доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации. 
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1.3. Цели и задачи дисциплины  

Требования к результатам освоения дисциплины: 

Код ОК, ПК  Умения Знания 

1 2 3 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 09 

ОК 10 

ПК 3.2 

ПК 3.3 

ПК 3.4 

Выполнять расчеты основных  

характеристик полей, электрических и 

волновых процессов, используемых при 

обработке информации; 

Использовать методы измерения 

физических величин для оценки 

информативных характеристик 

акустических и электромагнитных 

полей. 

Определять технические каналы, по 

которым возможна утечка информации 

в виде электрических сигналов, 

электромагнитных и акустических волн; 

Пользоваться, ГОСТами, технической 

документацией  и справочной 

литературой; 

Сущность физических явлений и 

процессов, определяющих 

технические каналы утечки 

информации;  

Инженерные способы защиты и 

перекрытия технических каналов 

утечки информации; 

Сущность физических явлений и 

процессов, лежащих в основе 

технических средств защиты 

информации; 

Основные способы технической 

защиты от проникновения на 

охраняемую территорию 

посторонних лиц; 

Основные функциональные 

возможности современных 

технических средств защиты 

информации. 

    

1.4. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем в часах 

Объем образовательной программы 69 

в том числе: 

теоретическое обучение  39 

лабораторные работы –– 

практические занятия 30 

итоговая аттестация в форме зачета 



 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.15 АРХИТЕКТУРА АППАРАТНЫХ СРЕДСТВ 

1. Паспорт рабочей программы учебной дисциплины 

ОП.15 АРХИТЕКТУРА АППАРАТНЫХ СРЕДСТВ 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: общепрофессиональный цикл 

1.2.Результат освоения дисциплины 

Дисциплина направлена на формирование общих и профессиональных компетенций: 

Код Наименование результата обучения 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное развитие 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами 

ОК 09 Использовать информационные технологии в профессиональной деятельности 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения  дисциплины: 

Код 

ПК, ОК 
Умения Знания 

ОК 01-04 

ОК 9 

ПК 1.4 

ПК.3.1 

 читать электрические 

принципиальные схемы типовых 

устройств цифровой схемотехники; 

 выполнять подбор элементов 

типовых устройств цифровой 

схемотехники; 

 пользоваться основными видами 

современной вычислительной 

техники 

 элементную базу, принципы работы 

типовых цифровых устройств;  

 типовые узлы и  устройства 

микропроцессорных систем и 

микроконтроллеров.  

 общие принципы построения 

цифровых вычислительных систем 

и их архитектурные особенности. 

 

 



 

1.4. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем учебной дисциплины 84 

Самостоятельная работа - 

Суммарная учебная нагрузка во взаимодействии с 

преподавателем 
84 

в том числе: 

теоретическое обучение 54 

лабораторные работы 28 

практические занятия 2 

Промежуточная аттестация в форме зачета 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОП.16 МЕНЕДЖМЕНТ В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

 

1.ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

 ОП.16. МЕНЕЖДМЕНТ В ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 

 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы Дисциплина «Менеджмент в профессиональной деятельности» относится к 

общепрофессиональному циклу. 

1.5. РЕЗУЛЬТАТ ОСВОЕНИЯ  ДИСЦИПЛИНЫ 

Дисциплина направлена на формирование общих и профессиональных компетенций: 

 

Код Наименование результата обучения 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

 

 

 1.3. Цели и задачи дисциплины – требования к результатам освоения  дисциплины: 



 

Код ПК, 

ОК 
Умения Знания 

4.  5.  6.  

ОК 1, 

ОК 2, 

ОК 3, 

ОК 4, 

ОК 5, 

ОК 6. 

Управлять рисками и конфликтами 

Выстраивать траектории 

профессионального и личностного 

развития 

Применять информационные технологии 

в сфере управления производством 

Строить систему мотивации труда 

Владеть этикой делового общения 

Организовывать работу коллектива и 

команды; взаимодействовать с 

коллегами, руководством, клиентами в 

ходе профессиональной деятельности 

Выявлять достоинства и недостатки 

коммерческой идеи; презентовать идеи 

открытия собственного дела в 

профессиональной деятельности; 

оформлять бизнес-план 

Принимать эффективные решения, 

используя систему методов управления. 

Сущность и характерные черты 

современного менеджмента, 

история его развития 

Функции и виды  менеджмента 

Факторы внешней и внутренней 

среды организации  

Основные виды организационных 

структур, принципы и правила их 

проектирования 

Виды управленческих решений и 

методы их принятия 

Стили управления 

Сущность и основные виды 

коммуникаций 

Технологии и инструменты 

построения карьеры 

Особенности менеджмента в 

области профессиональной 

деятельности 

Основы организации работы 

коллектива исполнителей; 

Принципы делового общения в 

коллективе 

Основы предпринимательской 

деятельности; основы финансовой 

грамотности; правила разработки 

бизнес-планов; порядок 

выстраивания презентации 

 

1. 4.Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем 

в часах 

Объем образовательной программы  30 

в том числе: 

теоретическое обучение 20 

практические работы  10 

Самостоятельная работа - 

Промежуточная аттестация в форме зачета 



 

АННОТАЦИИ РАБОЧИХ ПРОГРАММ ДИСЦИПЛИН МАТЕМАТИЧЕСКОГО И 

ОБЩЕГО ЕСТЕСТВЕННОНАУЧНОГО  ЦИКЛА 

 

 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ЕН.01 МАТЕМАТИКА 

1.ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ЕН.01 МАТЕМАТИКА 

1.1. Место дисциплины в структуре  основной профессиональной 

образовательной программы: дисциплина ЕН.01 Математика относится к 

математическому и общему естественнонаучному циклу. 

1.2. Результаты освоения дисциплины: 

Код Наименование компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 
ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 
ОК 9. Использовать информационные технологии в профессиональной 

деятельности 

ПК 2.4 Осуществлять обработку, хранение и передачу информации 

ограниченного доступа 

 

1.3. Цели и задачи дисциплины – требования к результатам освоения 

учебной дисциплины: 

 

Код ПК, 

ОК 
Умения Знания 

ОК 1, 

ОК 2, 

ОК 9,  

ПК 2.4 

 

 выполнять операции над 

матрицами и решать системы 

линейных уравнений; 

 выполнять операции над 

множествами; 

 применять методы 

дифференциального и 

интегрального исчисления; 

 использовать основные 

положения теории вероятностей и 

математической статистики; 

 применять стандартные методы 

и модели к решению типовых 

вероятностных и статистических 

задач; 

 основы линейной алгебры  и 

аналитической геометрии; 

 основные положения теории множеств; 

 основные понятия и методы 

дифференциального и интегрального 

исчисления; 

 основные понятия и методы теории 

вероятностей и математической 

статистики; 

 основные статистические пакеты 

прикладных программ; 

 логические операции, законы и 

функции алгебры, логики  



 

 пользоваться пакетами 

прикладных программ для 

решения вероятностных и 

статистических задач. 

 

 

1.4. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем 

часов 

Объем образовательной программы 149 

в том числе:   

теоретическое обучение 78 

практических занятий 48 

 самостоятельная работа обучающегося (всего) 23 

Промежуточная аттестация в форме                                            экзамена 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

 

ЕН.02 ИНФОРМАТИКА  

1. ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ  

a. Место дисциплины в структуре основной профессиональной образовательной 

программы: Учебная дисциплина ЕН.02 Информатика относится к математическому и общему 

естественнонаучному  циклу, является базовой учебной дисциплиной. 

b. Результат освоения дисциплины: Дисциплина направлена на формирование общих и 

профессиональных компетенций: 

Код Наименование результата обучения 

ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языке. 

 

c. Цели и задачи дисциплины – требования к результатам освоения  дисциплины: 

Код  

ПК, ОК 
Умения Знания 

ОК 1, 

ОК 2, 

ОК 3, 

ОК 9, 

ОК 10 

 

 использовать средства 

операционных систем для 

обеспечения работы 

вычислительной техники; 

 осваивать и использовать 

программы офисных пакетов для 

решения прикладных задач; 

 осуществлять поиск информации 

для решения профессиональных 

задач; 

  использовать языки и среды про-

граммирования для разработки 

 общий состав, структуру и принципы 

работы персональных компьютеров и 

вычислительных систем; 

 основные функции, назначение и 

принципы работы распространенных 

операционных систем; 

 общие принципы построения алгорит-

мов,  основные алгоритмические конст-

рукции;  

 стандартные типы данных; 

 назначение и принципы работы 

программ офисных пакетов. 



 

программ 

 

 

1. 4.Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем часов 

Объем образовательной программы 64 

в том числе: 

 теоретическое обучение 38 

 практические занятия  26 

 самостоятельная работа - 

Промежуточная аттестация в форме Экзамен 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

АННОТАЦИИ РАБОЧИХ ПРОГРАММ ДИСЦИПЛИН ОБЩЕГО ГУМАНИТАРНОГО И 

СОЦИАЛЬНО-ЭКОНОМИЧЕСКОГО ЦИКЛА 

 

 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

                                                      ОГСЭ. 01 Основы философии 

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

1.1. Место дисциплины в структуре примерной основной профессиональной 

образовательной программы:  

Дисциплина ОГСЭ.01 Основы философии входит в общий гуманитарный и социально-

экономический цикл. 

 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код 

ПК, 

ОК 

Уметь Знать 

ОК 1-

9 

-ориентироваться в наиболее  

общих философских проблемах быти

я, познания, ценностей, 

свободы и смысла жизни как  

основах формирования 

культуры гражданина и будущего 

специалиста; 

 

- основные категории и понятия философии; 

- роль философии в жизни человека и 

общества; 

- основы философского учения о бытие; 

- сущность процесса познания; 

- основы научной, философской и 

религиозной картин мира; 

- роль философии в формировании 

ценностных ориентаций в профессиональной 

деятельности; 

 

 

1. 3.Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем 

в часах 

Объем образовательной программы  42 

в том числе: 

теоретическое обучение 34 

практические работы  8 

Самостоятельная работа - 

Промежуточная аттестация в форме зачета 



 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

ОГСЭ.02. ИСТОРИЯ 

1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРИМЕРНОЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ «ОГСЭ.02 ИСТОРИЯ» 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы: дисциплина «История» входит в общий гуманитарный и социально-

экономический цикл (ОГСЭ) 

1.2. Цель и планируемые результаты освоения дисциплины: 

Код  

ПК, ОК 

Умения Знания 

ОК 01-

ОК 07, 

ОК 09 

Умение ориентироваться 

в современной 

экономической, 

политической и 

культурной ситуации в 

России и мире 

Умение выявлять 

взаимосвязь 

отечественных, 

региональных, мировых 

социально-

экономических, 

политических и 

культурных проблем. 

Знание основных направлений развития 

ключевых регионов мира на рубеже XX – 

XXI веков. 

Знание сущности и причин локальных, 

региональных, межгосударственных 

конфликтов в конце XX – начале XXI вв. 

Знание основных процессов 

(интеграционных, поликультурных, 

миграционных и иных) политического и 

экономического развития ведущих 

государств и регионов мира; 

Знание назначения ООН, НАТО, ЕС и других 

организаций, и основных направлений их 

деятельности; 

Знание сведений о роли науки, культуры и 

религии в сохранении и укреплений 

национальных и государственных традиций. 

Знание содержания и назначения 

важнейших правовых и законодательных 

актов мирового и регионального значения. 

 

 

1.3. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы 
Объем в 

часах 

Объем образовательной программы  80 

в том числе: 

теоретическое обучение 64 

Самостоятельная работа 16 

Промежуточная аттестация в форме зачета  

 

 



 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

 

ОГСЭ.03 

«Иностранный язык в профессиональной деятельности» 

 
1. ОБЩАЯ ХАРАКТЕРИСТИКА  РАБОЧЕЙ ПРОГРАММЫ  ДИСЦИПЛИНЫ 

«ОГСЭ.03. ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ» 

1.1.  Место дисциплины в структуре основной профессиональной образовательной 

программы: учебная дисциплина ОГСЭ.03 Иностранный язык в профессиональной 

деятельности относится к общему гуманитарному и социально-экономическому циклу. 

1.2. РЕЗУЛЬТАТ ОСВОЕНИЯ  ДИСЦИПЛИНЫ: 

Дисциплина направлена на формирование общих  компетенций: 

Код  

 ОК 

Умения Знания 

ОК.01-

ОК-10 
− понимать общий смысл четко 

произнесенных высказываний на 

известные темы (профессиональные и 

бытовые),  

− понимать тексты на базовые 

профессиональные темы 

− участвовать в диалогах на 

знакомые общие и профессиональные 

темы 

− строить простые высказывания 

о себе и о своей профессиональной 

деятельности 

− кратко обосновывать и 

объяснить свои действия (текущие и 

планируемые) 

− писать простые связные 

сообщения на знакомые или 

интересующие профессиональные 

темы 

− правила построения 

простых и сложных предложений 

на профессиональные темы 

− основные 

общеупотребительные глаголы 

(бытовая и профессиональная 

лексика) 

− лексический минимум, 

относящийся к описанию 

предметов, средств и процессов 

профессиональной деятельности 

− особенности произношения 

− правила чтения текстов 

профессиональной направленности 

 

 

1.3. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы  168 

в том числе:  

практические занятия 168 

Промежуточная аттестация в форме зачета - 



 

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ 

 

ОГСЭ.04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙДИСЦИПЛИНЫ 

Физическая культура 

 

1.1. Место дисциплины в структуре основной профессиональной образовательной 

программы:общий гуманитарный и социально-экономический цикл (ОГСЭ). 

1.2. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

В результате освоения дисциплины обучающийся должен уметь: 

 использовать физкультурно-оздоровительную деятельность для укрепления здоровья,  

достижения жизненных и профессиональных целей 

В результате освоения дисциплины обучающийся должен знать: 

 о роли физической культуры в общекультурном, профессиональном и социальном 

развитии человека, основы здорового образа жизни. 

1.3. Объем учебной дисциплины и виды учебной работы 

 

Вид учебной работы Объем 

часов 

Обязательная аудиторная учебная нагрузка (всего)  168 

лабораторные работы - 

практические занятия 168 

Промежуточная аттестация в форме  зачета   
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